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УДК 621.396.946; 621.396.949 
 

Составной тракт доведения информации  

до робототехнических комплексов в северных морях 
 

Мирошников В.И., Будко П.А., Жуков Г.А.  
 

Аннотация. Постановка задачи: рассматриваются основные направления по созданию 

составного тракта управления и связи с робототехническими комплексами в северных морях с 

использованием декаметровых, метеорных и гидроакустических каналов. Целью работы является 

повышение устойчивости доведения сигналов управления до удаленных морских объектов, 

находящихся в подводном или подледном положениях. Используемые методы: теоретический и 

практический заделы в области декаметровой, метеорной и гидроакустической связи, а также 

SDR-технологий для реализации программно-аппаратных комплексов нового поколения; 

использование эффекта отражения радиоволн от метеорных следов; применение бионического 

подхода для реализации дальней гидроакустической связи. Новизна состоит в предложении 

построения приемной антенно-фидерной подсистемы канала метеорной связи, обеспечивающей 

формирование «веера» узких диаграмм направленности; формировании и применении новой 

сигнально-кодовой конструкции для гидроакустического модема; применении аппаратно-

программного комплекса на базе SDR-технологий. Практическая значимость заключается в том, 

что составной тракт доведения информации позволяет: повысить устойчивость канала управления 

подводным объектом в северных морях; увеличить дальность доведения управляющей информации, 

что важно для выполнения работ в подледном положении без всплытия робототехнического 

комплекса; осуществлять прием информации в условиях сложной помеховой обстановки гидрологии 

моря и северных широт; обеспечить дополнительное повышение максимальной мощности 

принимаемого сигнала на 10 ÷ 12 дБ с учетом реализации переменной скорости передачи за счет 

бионического подхода, визуализации принимаемого сигнала и использования мультидиаграммной 

фазированной антенной решетки. 

 

Ключевые слова: составной тракт; декаметровый канал связи, гидроакустический канал 

связи; метеорный канал связи; метеорный след; диаграмма направленности. 

 

Введение 

Одной из приоритетных задач, решаемых в рамках развития РФ, является освоение 

северных морских территорий страны. С учетом этого разработка методов устойчивой связи и 

управления объектами, находящимися в северных морях, в том числе, подводными лодками и 

морскими робототехническими комплексами (МРТК) представляется важным и актуальным 

направлением. Традиционно используемые для связи с морскими объектами радиоканалы 

декаметрового диапазона волн имеют низкий коэффициент готовности на северных морских 

радиотрассах в период возникновения ионосферно-магнитных бурь, а также при появлении 

спорадического слоя ES. Исходя из этого, тракт доведения информации от пунктов управления 

до морских объектов необходимо резервировать каналом, устойчивым к указанным 

негативным факторам. По ряду причин, использование спутниковой связи, в качестве 

основного канала доведения информации в составном тракте, существенно ограничено. Как 

следует из ряда теоретических и экспериментальных работ [1-3], одним из возможных каналов 

составного тракта является радиоканал метеорной связи (РМС). В настоящей работе 

рассматривается структура построения составного тракта с использованием РМС.  
 

1 Структура составного тракта 

Структура построения одного из вариантов составного тракта передачи сигналов 

управления на объект, находящийся в подводном положении, представлена на рис. 1.  

СИСТЕМЫ СВЯЗИ И ТЕЛЕКОММУНИКАЦИИ 
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Информация, предназначенная для доведения до робототехнического комплекса от 

центрального пункта по континентальной сети в соответствии с протоколом адресации, 

поступает на заданные береговые центры связи (например, ЦС-1 и ЦС-3, см. рис. 1), с 

которых осуществляется параллельная передача команд управления по каналам 

декаметровой и метеорной связи (ЦС-1) или через оптоволоконный кабель связи (ЦС-3) на 

придонный гидроакустический буй-ретранслятор (ГАБ). На удаленном пункте ретрансляции 

(надводном пункте управления – НПУ или промежуточном радиоретрансляторе) реализуется 

совместный прием, обработка и синтез суммарного сообщения.  
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Рис. 1. Структура построения составного тракта доведения информации до МРТК (вариант) 
 

При создании декаметровых (ДКМ) радиолиний (РЛ), входящих в составной тракт, 

могут использоваться различные сигнально-кодовые конструкции (СКК), как правило, 

ориентированные на решение определенных задач, таких как снижение времени доведения и 

вероятности трансформации знаков сообщения, обеспечения скрытности излучения, 

реализации мультимедийных услуг и т. п. Однако, для оценки возможности решения 

указанных задач для любой ДКМ РЛ при организации связи с удаленным абонентом 

необходимо учитывать основные характеристики радиотрассы, зависящие от сезона, времени 

суток и взаимного географического расположения пунктов приема и передачи информации, 

что особенно характерно для северных широт. 

Как показывают расчеты и результаты трассовых испытаний, для устойчивого обмена 

данными между НПУ, находящимися на значительных удалениях от ЦС, целесообразно, без 

увеличения мощности радиопередающего устройства (РПДУ) свыше 5 кВт, обеспечить 

суммарный коэффициент усиления приемной и передающих антенн не менее 18 ÷ 20 дБ, а в 

радиомодеме реализовать возможность работы не только на высоких, но и на пониженных 

скоростях V = 1 ÷ 5 бит/с во всем ДКМ диапазоне частот [4].  

При работе РЛ в адаптивном режиме необходимая скорость обмена данными будет 

установлена автоматически, а в случае передачи информации для объектов, находящихся в 

режиме радиомолчания, на последних следует установить многоканальный SDR-

радиоприемник с демодуляторами, ориентированный на прием «сетки» скоростей [5]. 
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Таким образом, для повышения характеристик доведения информации до глобально 

перемещающихся НПУ целесообразно дооснастить основные континентальные ЦС и 

пункты-ретрансляторы (расположенные на буровых платформах, надводных кораблях и 

островах) адаптивными и симплексными радиолиниями ППРЧ с широкой «сеткой» рабочих 

скоростей передачи, радиопередающими устройствами типа РПДУ-М1(5) [6] и 

дополнительными КВ поворотными логопериодическими антеннами типа «Сектор» [7].  

Поскольку объекты, взаимодействующие с ЦС не всегда могут быть обеспечены 

мощными ДКМ РПДУ и передающими АФУ с большим коэффициентом усиления, 

специализированные приемные радиоцентры должны быть оснащены эффективными антенно-

фидерными подсистемами. В настоящее время, на приемных радиоцентрах (ПРЦ), входящих в 

состав ЦС для «дальней» связи, как правило, используются антенны типа БС и РГ, основными 

недостатками которых являются высокая стоимость, сложность в эксплуатации, большая 

площадь антенного поля, а также низкая эксплуатационная надежность, что практически 

исключает возможность реализации 3 ÷ 5-ти канального пространственно-разнесенного 

приема в каждом азимутальном секторе, а это, в свою очередь, резко снижает вероятность 

устойчивого приема в условиях «замираний» сигнала, характерных для декаметровой связи 

[8]. Одним из вариантов устранения указанного недостатка является оснащение ПРЦ 

«кольцевыми» фазированными антенными решетками (КФАР) типа КАРС-В2Г [9], с 

формированием «веера» диаграмм направленности (ДН) или ЦФАР с «цифровым» синтезом 

диаграмм направленности с использованием многоканальных КВ SDR-модулей [6].  

Дополнительно необходимо отметить, что в силу ограниченности площади, 

занимаемой КФАР (по сравнению со стационарными антеннами типа 2БС-2) их применение 

позволяет реализовать 3 ÷ 5-канальный пространственно-разнесенный прием с компенсацией 

помех на существующих антенных полях, обеспечивая тем самым высокую вероятность 

приема в условиях замирания сигнала и наличия преднамеренных помех. 

Таким образом, в условиях отсутствия аномальных явлений в ионосфере при 

использовании ДКМ радиолиний может быть обеспечено устойчивое доведение сигналов 

управления до НПУ. В то же время, учитывая нестационарность возникновения 

ионосферных магнитных бурь целесообразно дублировать передачу указанных сигналов по 

метеорному каналу связи, устойчивого к магнито-ионным атмосферным возмущениям.  

Исходя из вышеизложенного, рассмотрим пути повышения эффективности 

функционирования тракта метеорной связи.  

 

2 Оптимизация структуры построения тракта метеорной связи 

Одним из родов радиосвязи в ультракоротковолновом диапазоне волн (УКВ) является 

метеорная связь (МС), обусловленная появлением участков ионосферы (метеорных следов), 

«зеркально» отражающих радиоволны [1, 2, 10-13].  

Метеорный след (МСл), как правило, представляет собой ионизированную область 

(узкий конус длинной до 25 км) с высокой начальной линейной электронной плотностью N. 

Свойства МСл, а также физические процессы, лежащие в основе их образования, достаточно 

хорошо исследованы [2, 14-17]. В соответствии с существующей классификацией МСл с 

N < 10
14

 называется неуплотненным следом (МСлН), а с N > 10
14

 – переуплотненным 

(МСлП). При падении УКВ радиоволны на МСлН происходит «возбуждение» свободных 

электронов метеорного следа, сопровождающееся когерентным, зеркальным вторичным 

излучением с частотой порождающей радиоволны. Если электронная плотность метеорного 

следа окажется выше критической для соответствующей частоты падающей радиоволны (что 

характерно для МСлП), то ее отражение от МСл будет происходить подобно зеркальному 

отражению от металлического цилиндра.  

Амплитуда радиоволны, отраженной от МСлН в точке приема, изменяется во времени 

по экспоненциальному закону:  
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         U = Uое
-t/τ  

,
                                                                                                    

(1) 

где Uо – максимальное значение амплитуды, t – текущее время от момента появления МСл, τ 

– постоянная времени, характеризующая физические свойства ионизированного МСл [2, 18]. 

Используя формулу (1) по двум значениям U и U2, замеренным через определенные 

интервалы времени можно оценить величину τ для конкретного метеорного следа. 

При использовании радиопередающего устройства с Ризл ≈ 0,5 ÷ 1 кВт и антенн 

(передающей Апрд и приемной Апрм) с суммарным коэффициентом усиления GAпрд,Aпрм ≈ 15 дБ 

время существования неуплотненного метеорного следа, обеспечивающего возможность 

качественного приема отраженной волны, составляет в среднем 0,2 ÷ 0,5 с. Для радиоволны, 

отраженной от МСлП, из-за различий физических процессов зеркального отражения, время 

существования отраженной волны может составлять от нескольких секунд до нескольких 

десятков секунд. При этом, вследствие «искривления» или разрыва перенасыщенного 

метеорного следа, связанных с высотными ветрами, может наблюдаться многолучевое 

распространение отраженного сигнала, приводящее к его глубоким замираниям в точке 

приема, что не позволяет аналитически предсказать изменения значения принимаемого 

сигнала во времени. Для примера, на рис. 2 приведена спектрограмма сигналов, 

принимаемых в ходе сеансов метеорной связи, отраженных от МСлН и МСлП [19], 

иллюстрирующая рассмотренные выше особенности радиоволн, отраженных от метеорных 

следов с различной степенью ионизации. 

При организации метеорной связи важным параметром, определяющим варианты ее 

использования, является протяженность радиотрассы, на которой обеспечивается устойчивое 

доведение информации с сохранением заданной вероятности приема. Отражение радиоволн 

от МСл возможно как «назад», (т.е. осуществление приема практически в месте размещения 

радиопередающего устройства – РПДУ) так и «вперед» до максимального расстояния dmax, 

определяемого высотой отражения радиоволны h и геометрией земной поверхности. Считая, 

что в среднем h ≈ 100 км, можно показать, что dmax ≈ hRЗ8 ≈ 2250 км, где RЗ – радиус Земли. 

Действительно, из практики метеорной связи следует, что в зависимости от топологии 

размещения приемной и передающей антенн, может обеспечиваться обмен информацией на 

трассах протяженностью до 2,2 ÷ 2,3 тыс. км. 
 

МСлН      МСлН                    МСлН                                                  МСлП

0              10             20              30            40             50             60             70             80            t, c

 
Рис. 2. Спектрограмма сигналов, отраженных от метеорных следов  

с различной степенью ионизации 
 

Как следует из экспериментальных и теоретических исследований, среднее 

интегрированное количество метеорных следов К, попадающих в «пятно засветки» ионосферы 

передающей центральной станции (ЦС) от спорадических метеоров 1 ÷ 5 звездных величин 

при использовании 3 ÷ 5-элементной антенны «Удэ-Яги» составляет К ≈ 40 в час, а от 

метеоров 6 ÷ 10 звездных величин (от следов которых еще происходит фиксируемое 

отражение радиоволны) составляет К ≈ 10 500 в час (см. расчетный график на рис. 3). 

Таким образом, несмотря на прерывистый и случайный характер появления 

метеорных следов, обеспечивающих возможность формирования тракта метеорной связи, 
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существуют их статистически устойчивые параметры. На рис. 4-6 приведены 

нормированные графики зависимости относительного процента появления метеорного следа, 

соответственно от времени суток, времени года и протяженности трассы, полученные путем 

усреднения экспериментальных данных [20-22]. 

Как следует из рассмотрения представленных графиков, наиболее благоприятными 

условиями для МС является организация связи на трассах, протяженностью 700 ÷ 1400 км в 

утренние часы (0 ÷ 6 ч по местному времени) в летнее-осенний период. 

В таких условиях количество МСл, пригодных для связи, может достигать до 

нескольких сотен в час, а средняя скорость обмена данными до 2 ÷ 3 Кбит/с. Однако, в 

суммарно неблагоприятных условиях («короткие» или «протяженные» радиотрассы, 
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Рис. 3. Расчетный график 
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Рис. 4. Нормированный график 

зависимости появления 

МСл от времени суток 

Рис. 5. Нормированный 

график зависимости 

появления МСл от времени года 

Рис. 6. Нормированный график 

зависимости появления МСл 

от протяженности трассы 

 

вечерние часы и зимне-весенний период) среднечасовая скорость передачи данных может 

снизиться до 30 ÷ 40 бит/с. 

Для определения возможных путей повышения эффективности метеорной связи 

представим формулы для оценки максимальной мощности принимаемого сигнала, 

отраженного от МСлН или МСлП [18, 23] в виде обобщенного выражения: 
пр

максP = РизлGАпрдGАпрмλ
3
F(ξ) ,                                                 (2) 

где F(ξ) – функционал, характеризующий физические свойства конкретного метеорного 

следа, его «геометрию» относительно направления и протяженности радиотрассы, а также 

характеристики приемного устройства; Ризл – мощность сигнала, излучаемого передатчиком; 

GAпрд, GAпрм – коэффициенты усиления передающей и приемной антенн соответственно; λ – 

длина излучаемой радиоволны. 
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Как следует из анализа приведенной формулы (в случае фиксированных параметров 

функционала), при отражении от МСл мощность принимаемого сигнала можно повысить за 

счет увеличения Ризл. Вместе с тем, следует учитывать, что при Ризл > 1 ÷ 2 кВт существенно 

возрастает сложность и стоимость, в том числе и эксплуатационных расходов 

радиопередающего и антенно-фидерного оборудования, поэтому, как правило, для 

метеорной связи используются РПДУ с Ризл = 0,1 ÷ 2 кВт.    

При оценке средней скорости обмена данными необходимо учитывать, что ее 

величина зависит не от одного конкретного метеорного следа, а от количества МСл, 

попадающих в «пятно засветки» области атмосферы, образованной передающей и приемной 

антеннами, в соответствии с их диаграммами направленности (ДН), см. рис. 7.  
 

Es

А1 А2

S

 
 

Чем меньше будет площадь S этого «пятна», тем меньшее число метеоров будет 

использовано в процессе связи, что приведет к соответствующему уменьшению средней 

скорости передачи данных.  

Учитывая это, в радиолиниях (РЛ) МСв обычно используются 3 ÷ 5 – элементные 

антенны «Удэ-Яги» (волновой канал), имеющие горизонтальную линейную поляризацию и 

ширину ДН (по азимуту и углу места) по уровню минус 3 дБ θ ≈ 50
о
 ÷ 70

о
 с коэффициентом 

усиления GА = 5 ÷ 8 дБ [24, 25]. Повышение коэффициента усиления приводит к сужению 

ширины ДН и, как следствие, к описанному выше негативному эффекту.  

Из анализа формулы (2) следует, что максимальное значение мощности принимаемого 

сигнала пр
максP  уменьшается при снижении длины волны. Кроме того, как отмечено в [3, 16], 

на частотах свыше 60 МГц усиливаются отрицательные явления, связанные с 

многолучевостью отраженной от метеорного следа волны. В то же время, при увеличении 

длины волны λ > 10 м (fc < 30 МГц) увеличиваются не только атмосферные помехи (кривая А 

на рис. 8 [26]), но также галактические (D) и индустриальные (C) шумы.  

Правомерность приведенных выводов подтверждается результатами 

экспериментальных исследований, которые показали, что в области рабочих частот 

35 ÷ 60 МГц обеспечивается наиболее высокая средняя скорость передачи данных. Причем, в 

отличие от декаметровой радиосвязи, в процессе передачи в течение суток отсутствует 

необходимость выбора оптимальных рабочих частот из-за изменения свойств ионосферы. С 

учетом этого, профессиональная аппаратура МСв ориентирована на указанный рабочий 

диапазон частот. Так, аппаратура метеорной связи разработки ОАО «НИИ «Нептун» [11] 

позволяет обеспечить функционирование в диапазоне 47 ÷ 58 МГц, а в главной (центральной) 

станции метеорной связи разработки фирмы «Meteor Communications Corporation» МСС-6560 

реализована возможность обмена данными в частотном диапазоне 37 ÷ 60 МГц.  

При доведении сообщений по метеорному каналу связи от центральной станции до 

абонентского пункта (АП) используются два основных алгоритма: 

а) без обратной связи; 

б) с обратной связью (с реакцией абонента на принятый от ЦС сигнал в виде ответной 

радиограммы, «подтверждения» или «запроса»). 

Рис. 7. Образование «пятна засветки» области атмосферы на метеорной трассе  
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Рис. 8. Значения атмосферных помех, индустриальных и галактических шумов: 

 А – атмосферные помехи, значение превышаемое в течении 0,5 % времени; 

 В – медианное значение индустриального шума (в промышленной зоне); 

 С – минимальное ожидаемое значение атмосферных и индустриальных шумов  

       (вне промышленной зоны); 

 D – галактический шум. 
 

В соответствии с первым алгоритмом осуществляется непрерывная многократная 

передача (от ЦС) коротких сообщений или блоков (пакетов) сообщений. При этом 

количество передач определяется статистическими характеристиками канала связи, 

зависящими, как показано в 1-ом подразделе статьи, от ряда параметров передающей и 

приемной аппаратуры, протяженности радиотрассы и т. д. 

Для радиотрасс с протяженностью d = 700 ÷ 1400 км, Ризл ≈ 1 кВт и 

GΣ = GAпрд + GAпрм ≈ 15 дБ, как показывают расчеты и результаты трассовых испытаний, в 

среднем в час будет наблюдаться 60 ÷ 180 метеорных следов, обеспечивающих прием 

зондирующего сигнала с полосой 100 Гц в течении ΔtМсл > 0,2 c для каждого МСл. При этом 

необходимо отметить, что количество метеорных следов неравномерно распределено в 

течении часа, и для отдельного минутного интервала времени вероятность появления одного 

и более из них может оказаться достаточно низкой. Следовательно, для обеспечения приема 

блока сообщения, длительностью ΔtБ < 0,5 ΔtМСл с вероятностью P > 0,95 потребуется 

передавать его непрерывно в течение 5 ÷ 6 минут, а в случае применения в абонентской 

аппаратуре процедуры «накопления» и восстановления блока сообщения по всем 

реализациям факта приема, может быть либо увеличена длительность блока, либо сокращено 

время его непрерывной передачи. 

Одной из важных задач при доведении сообщений по метеорному каналу связи (МкС) 

является выбор скорости передачи данных. Предполагая, что в частотной полосе 

передаваемого сигнала отсутствуют сосредоточенные помехи, а действуют только 

галактические шумы, аппроксимируемые аддитивным гауссовским шумом (см. кривую D на 

рис. 8), в соответствии с теоремой Шеннона-Хартли верхняя граница скорости передачи 

информации может быть определена по формуле [27]:       

c

oc

c
2max 1log

f

Nf

P
V













 .                                                    (3) 

где Рс – мощность принимаемого сигнала, Δfc – частотная полоса, занимаемая сигналом; Nо – 

спектральная плотность шума. 

На рис. 9 синим цветом представлены графики изменения отношения сигнал/шум W в 

зависимости от времени t для двух характерных реализаций при приеме зондирующего 

(вызывного) сигнала с полосой Δfc= 100 Гц. На этом же рисунке красным цветом приведены 

соответствующие графики зависимости предельно достижимой скорости передачи Vmax, 

рассчитанные по формуле (3).  
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В случае отсутствия информации о параметрах отраженного от метеорного следа 

сигнала на ЦС (что характерно для первого алгоритма организации связи) с целью 

гарантированного доведения сообщения (пакета сообщения) до абонента целесообразно 

ориентироваться на неблагоприятные условия связи (отсутствие в период сеанса связи 

отражений от МСлП и наличия только «слабых», отраженных от МСлН сигналов). Для 

рассматриваемого примера, как следует из анализа графика В на рис. 9, изменение предельно 

достижимой скорости передачи от времени (VВ), при априорно неизвестных параметрах 

связи (времени появления МСл, уровня отраженного сигнала) скорость передачи не должна 

превышать 1,5 ÷ 2 кБит/с. Таким образом, как легко показать, оптимальной (с точки зрения 

достижения высокой вероятности доведения информации P > 0,95) длина блока сообщения 

должна составлять 150 ÷ 200 бит при времени его передачи не менее пяти минут. Столь 

низкая суммарная скорость передачи хотя и обеспечивает устойчивое доведение коротких 

сообщений, однако, может быть рекомендована только для передачи информации, не 

требующей доставки в реальном масштабе времени, например: метеоданных, показателей 

счетчиков учета потребляемой электроэнергии, суточного расхода определенных ресурсов и 

т. п. 
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Рис. 9. Оценка предельной скорости передачи в метеорном канале связи 

 

Тем не менее, одним из положительных факторов в случае применения алгоритма без 

обратной связи, является возможность реализации комплектов приемной аппаратуры с 

малыми габаритами и энергопотреблением, аналогичных обычному мобильному 

радиотелефону, что позволяет использовать такой режим для дистанционного управления 

необслуживаемыми исполнительными устройствами, находящимися в труднодоступных 

районах (горная местность, острова, дрейфующие льдины и т. п.), а также для индивидуальной 

«пейджинговой» связи при использовании укороченной активной приемной антенны. 

Кроме того, хотя «пейджинговый» режим и не обладает информационной 

скрытностью в силу непрерывности передачи сообщения в течение длительного времени, 

однако, при нахождении «мешающей» станции на расстоянии более 200 км от ЦС 

постановка преднамеренной помехи окажется проблематичной из-за различия моментов 

появления отражающих метеорных следов для непараллельных радиотрасс.  

Вместе с тем, в случае «пейджингового» алгоритма доведения информации не 

используются реальные возможности высокоскоростной передачи при появлении 

неуплотненных и переуплотненных МСл с соответствующими характеристиками по 

отражению радиосигналов (спектрограмма на рис. 2). Для реализации такой возможности 

используется второй алгоритм – алгоритм с обратной связью, который в отличие от первого 
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алгоритма обладает определенной информационной скрытностью. Для иллюстрации на 

рис. 10, а) – г) приведены диаграммы, характеризующие относительный процент убывания 

объема перехваченной информации при различных удалениях объекта контроля (ОК) от 

абонентского пункта метеорной связи. Из рассмотрения рис. 10 следует, что при удалении 

ОК от АП на расстояние более 200 км перпендикулярно трассе связи, доля перехваченной 

информации не превысит Ω ≈ 5 % от еѐ общего переданного объема.  
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Рис. 10. Иллюстрация обеспечения информационной скрытности в метеорном канале связи 

 

Различные варианты протоколов по реализации алгоритмов «с обратной связью», в 

том числе для дуплексного и сетевого обмена информацией, достаточно полно изложены в 

литературе [28-32]. Общим в этих протоколах является решение задачи по оптимизации 

скорости передачи данных путем доведения в реальном масштабе времени до передающей 
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стороны текущих характеристик отраженного от МСл сигнала или других параметров для 

управления радиопередающим устройством ЦС (уровня, мощности, вероятности ошибки в 

приеме бита или блока информации, рекомендуемой скорости передачи пакета, 

необходимости повторной передачи пакета информации, и т. п.).  

Например, для достаточно мощного сигнала, отраженного от МСлН целесообразно 

после приема короткой кодовой комбинации запроса на передачу Δtз, (см. рис. 9), передать за 

время Δtкв квитанцию, содержащую параметры сигнала и шума в моменты времени t0 и t1 

(или другие необходимые параметры, перечисленные выше), в соответствии с которыми на 

передающей стороне определяется модель отражения сигнала от метеорного следа и 

устанавливается скорость передачи, обеспечивающая выполнение требований по заданной 

вероятности ошибки рош в приеме сообщения. Оценка значений ошибки на бит сообщения 

при когерентном приеме сигнала в двоичной системе может быть вычислена по формуле [27]  

рош = 







 )(Ф

2

1
h ,                                                          (4) 

где γ – коэффициент, определяющий вид модуляции сигнала; Ф(γh) – табулированная 

функция Крампа. 

Как следует из формулы (4), значение вероятности ошибки резко убывает с 

увеличением отношения средней энергии элемента сигнала с длительностью Δtc к 

спектральной плотности помехи (шума) 

h
2
 = 

o

cc

N

tP
.                                                                (5)   

Следовательно, для сохранения заданной вероятности приема бита сообщения, 

соответствующей значению 
2
прh , необходимо, чтобы значения 

it
h для каждого принимаемого 

i–го бита в момент ti в процессе сеанса связи удовлетворяли неравенству: 2

it
h > 2

прh . 

Вместе с тем, для МСлН, исходя из формулы (1), мощность принимаемого сигнала 
будет уменьшаться во времени пропорционально величине е

-2t/τ
, следовательно, для 

выполнения предельного значения 2

it
h ≈ 2

прh  необходимо, чтобы длительность бита сигнала 

увеличивалась по закону  





12

oe
it

i tt . 

Очевидно, что изменение длительности каждого бита сообщения по такому закону 

проблематично с точки зрения практической реализации. Изменение длительности бита 

сообщения (скорости передачи) целесообразно осуществлять через интервал времени 

Δtb = Δtk – Δti, в течение которого может быть передан блок информации с постоянной 

скоростью (соответствующей значению Δti+k) и получена ответная радиограмма от абонента.  
 

Примечание. Можно показать, что такой алгоритм работы окажется эффективным и в случае 

отражения волны от МСлП. 
 

Как показало моделирование, для варианта А (см. рис. 9) приема сигнала, 

отраженного от неуплотненного метеорного следа, рассмотренным методом обработки 

достигается возможность передачи примерно двух кБит информации за время 

существования МСл при средней вероятности ошибки на бит в блоке сообщения рош ≈ 10
-2

,      

а при оптимальной постоянной скорости передачи (определяемой через производную от 

функции изменения V(t)) – не более одного кБита. Следовательно, теоретически, при 

переменной скорости передачи объем доводимой до абонента информации можно увеличить 

более чем в два раза. Однако, при практической реализации, с учетом возможности неприема 

соответствующей квитанции, неполного соответствия реального изменения во времени 

соотношения сигнал/шум выбранной модели, разного уровня помех на приемной и 

передающей стороне и т. п. при ориентировании на максимально возможную скорость 
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передачи увеличивается объем корректирующих квитанций и повторов пакетов, принятых с 

ошибками, что реально снижает потенциально возможный выигрыш от частой смены 

скорости передачи. Кроме того, при отношении сигнал/шум менее 15 дБ и ΔtМсл < 0,1 с, 

(см. рис. 9, вариант В) с учетом времени на запрос и квитанцию выигрыш от «сложных» 

алгоритмов изменения скорости оказывается незначительным по сравнению с передачей на 

одной оптимальной скорости и для представленного варианта не превышает 5 ÷ 10 %.  

Таким образом, для эффективного использования «сложных» алгоритмов 

функционирования метеорного тракта связи следует использовать методы, обеспечивающие 

увеличение вероятности появления отраженных сигналов со значениями отношения 

W(
шумпомеха

сигнал


) > 17 ÷ 20 дБ. 

Выше было показано, что одним из методов повышения мощности принимаемого 

сигнала является увеличение коэффициента усиления GAпрд и GAпрм. При этом отмечено, что 

уменьшение объема «пятна засветки» антеннами области появления метеорных следов 

может привести к снижению суммарной скорости передачи в тракте метеорной связи. 

Эффективным методом ухода от такого ограничения является использование приемной 

антенно-фидерной подсистемы, обеспечивающей формирование «веера» узких диаграмм 

направленности, которые суммарно реализуют полное «перекрытие» необходимого 

пространства S (см. рис. 11). 

ЦС АП

S

 
Рис. 11. Формирование «веера» диаграмм направленности многолучевой  

антенно-фидерной подсистемой 
 

Применение мультидиаграммной (многолучевой) антенно-фидерной подсистемы 

(МАП) позволяет не только обеспечить прием «слабых» сигналов, но также повысить 

эффективность связи при боковом смещении от плоскости «большого круга» зоны 

отражения радиоволны, отмеченном в работах [33, 34]. Кроме того, использование МАП 

позволяет за счет относительного сдвига секторов «ослабленного» приема парциальных ДН 

значительно снизить уровень сосредоточенных помех, вероятность появления которых 

возрастает с повышением скорости передачи и соответствующем увеличении частотной 

полосы, занимаемой полезным сигналом. На рис. 12 приведен пример, поясняющий 

возможность подавления помехи при использовании МАП. 

При построении приемной антенной решетки для обеспечения непрерывного 

функционирования метеорного тракта связи необходимо учесть возможность 

«экранирования» метеорных следов спорадическим слоем ЕS (см. рис. 7), время 

существования которого может превышать несколько десятков часов [35].  

Таким образом, для организации непрерывной связи, в том числе и при появлении 

спорадического слоя ES, следует использовать антенные элементы с круговой поляризацией. 

Для антенн типа «Удэ-Яги» это просто обеспечивается путем установки на мачте двух 

смещенных на 90 градусов двух(трех)-элементных линейно-поляризованных антенн, рис. 13 

[25].  
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Рис. 12. Подавление помех при использовании многолучевой антенно-фидерной подсистемы 

 

Хотя частотный диапазон, используемый для метеорной связи, и алгоритм обмена 

данными позволяют и в этом случае осуществлять прием сообщения, однако, в силу 

неоднородности слоя ЕS, поляризация отраженной волны может изменяться от 

горизонтальной (ГП) до вертикальной (ВП).  
 

Примечание: Необходимо отметить, что при МСв также наблюдается нестабильность 

поляризации отраженной от метеорного следа волны [20].  

 
 

Е

Н

Н

Е

 
Рис. 13. Антенна типа «Удэ-Яги» с вертикальной и горизонтальной поляризацией 

 

Вариант размещения антенн для построения мультидиаграммной антенной решетки 

(МАР) с учетом их диаграмм направленности приведен на рис. 14, а). 

Представленная конфигурация МАР из 15 антенн «Удэ-Яги» с круговой поляризацией 

позволяет сформировать необходимое количество парциальных ДН с Gi ≈ 17÷18 дБ и с 

характеристиками по ширине ДН по азимуту и углу места θi ≈ 12÷15
о
 с горизонтальной и 

вертикальной поляризацией, рис. 14, б). 

Как показывают расчеты, для полного перекрытия всей области возможного 

появления метеорных следов, позволяющих обеспечить связь ЦС с АП с учетом 

одновременного подавления сосредоточенных помех, потребуется реализовать 

ориентировочно М ≈ 100 ПДН (N = 50 ПДН с горизонтальной поляризацией и N = 50 – с 

вертикальной, М = 2N).  

Основными функциональными узлами приемного комплекта аппаратуры метеорной 

связи являются блок формирования парциальных диаграмм направленности (БФПДН), блок 

приема и формирования служебных кодограмм (БПФСК), а также блок приема и обработки 

сообщений (БПОС), см. рис. 15. 

Исходя из реальных характеристик метеорного канала связи по максимальной скорости 

передачи информации, общая частотная полоса каждого банка фильтров [36] должна 

составлять Δfс
max

 ≈ 20 ÷ 40 кГц (40 ÷ 80 узкополосных фильтров с Δf ≈ 500 Гц). Частотная 

полоса «среднего» фильтра Δfсс , настроенного на рабочую частоту может составлять до 

0,1 ÷ 1,5 кГц в зависимости от вида модуляции в кодограмме запроса с ЦС на начало передачи.  

При этом целесообразно передавать все служебные сообщения в виде коротких 

формализованных кодограмм на фиксированной скорости, не превышающей 0,6 ÷ 1 кБит/с с 

общим временем передачи tз < 15 мс, поскольку их неприем может существенно увеличить 

время, необходимое для проведения сеанса связи.   



ТЕХНИКА СРЕДСТВ СВЯЗИ                                                                       N№ 3 (147) – 2019 

 

14                                                                                Системы связи и телекоммуникации 

 

А1
1÷ АМ

1 А1
2÷ АМ2 А1

3÷ АМ3

1
1

2
1

М
1

1
2

2
2

1

3

2
3

М
3

..
.

..
.

..
.

ДН А

15
о

15
о

15
о

ДН А

ДН АДН АДН А

ДН А ДН АМ
2

15
о

15
о

ДН А ДН А

15
о

  

15
о

15
о

30
о

30
о

60
о

60
о

60
о

-10 дБ

-3 дБ

-20 дБ

-30 дБ

-30 дБ

-20 дБ

-10 дБ

-3 дБ

0 дБ

0 дБ

Направление 

на ЦС

ДН в азимутальной плоскости
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Рис. 14. Построение мультидиаграммной антенной решетки 

 
 

Примечание: Для сокращения времени передачи сообщений следует исключить из их 

структуры синхронизирующие импульсы, а синхронизацию проводить по элементам текста 

сообщения (пакета) с использованием алгоритма Витерби [37].  
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Рис. 15. Структурная схема приемо-передающего комплекта аппаратуры метеорной связи 

 

Рассмотренная структура построения элементов тракта метеорной связи в силу 

необходимости использования антенного поля с ориентировочными размерами 25×50 м 
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может быть рекомендована, в основном, для стационарных радиоцентров, размещаемых на 

островах, или на крупногабаритных НПУ. Вместе с тем, размеры АФП можно значительно 

снизить за счет использования укороченных активных антенн с многоярусным размещением.  

Для иллюстрации эффективности предлагаемых технических решений на рис. 3 

черным цветом приведен расчетный график нормированной зависимости максимального 

значения мощности принимаемых отраженных сигналов от МСл, образованных метеорами 

различной звездной величины, в предположении, что передача осуществляется при 

постоянных значениях Pизл, d и Gпрд,прм. Из анализа графиков рис. 3 следует, что даже без 

учета реализации переменной скорости передачи, только за счет использования 

мультидиаграммной фазированной антенной решетки, обеспечивающей дополнительное 

повышение Рmax на 10 ÷ 12 дБ, осуществляется увеличение количества «рабочих» метеоров в 

среднем в 3 раза (см. рис. 3, пунктирная линия), что позволит обеспечить соответствующее 

уменьшение времени, необходимого для передачи сообщения. 

Таким образом, как следует из представленных материалов, при одновременном 

использовании ДКМ и метеорных каналов связи будет обеспечено устойчивое доведение 

информации в cеверных широтах до НПУ (или пункта ретрансляции) на радиотрассах 

протяженностью до 2200 км независимо от аномальных явлений в ионосфере, а также 

действия случайных и преднамеренных помех. 

Информация, принятая на НПУ по двум или по одному из двух каналов связи 

(ионосферному и метеорному) после обработки в блоке синтеза суммарного сообщения (или 

на ГАБ по оптоволоконному подводному кабелю) может быть доведена до удаленного 

МРТК, находящемся в подводном (подледном) положении по гидроакустическому каналу 

связи (ГАК). При этом в случае удаления управляемого объекта в глубокопогруженном 

состоянии от НПУ (корабль обеспечения, буровая платформа) или ГАБ свыше 100 км 

возможны два варианта доведения сигналов (команд) управления по ГАК: 

использование группы автономных необитаемых подводных аппаратов-

ретрансляторов (АНПА-Р), см рис. 1; 

использование низкоскоростного модема с гидроакустической системой передачи, 

обеспечивающей мощность излучения не менее 1 кВт. 

Для первого варианта доведения необходимо обеспечить возможность 

взаимодействия АНПА-Р на максимальном удалении друг от друга  

 

3 Доведение информации по гидроакустическому каналу связи 

При оценке вероятности выполнения миссии, требующей значительного удаления 

МРТК от места базирования (до 100 км и более), необходимо учесть возможность 

деградации основных элементов МРТК, несовместимой с успешным завершением миссии, 

обусловленной параметрами надежности элементов аппарата, случайными повреждениями 

АНПА, в том числе вследствие столкновений с крупными объектами или представителями 

морской фауны, айсбергами, рыболовными сетями и т. п., не исключая умышленных 

повреждений или уничтожения АНПА. Причем вероятность выполнения миссии Рвм будет 

уменьшаться в зависимости от увеличения количества всплытий для уточнения координат и 

проведения сеансов связи с НПУ. Отсюда с очевидностью следует необходимость 

реализации искусственного интеллекта в интегрированной системе управления АНПА, 

позволяющей обеспечить оптимальную трассу перемещения, и еѐ коррекцию в случае 

наличия незапланированных (случайных) препятствий или угроз.  

В ряде работ [38-40] для обеспечения живучести подводных объектов 

(робототехнических подводных комплексов, подводных лодок, АНПА и т. п.) предлагается 

создавать сети подводной интегрированной связи (СПИС) с реализацией составного радио-

гидроакустического канала в направлении НПУ – подводный объект. Так предлагаемый 

АО «НИИ Гидросвязи «Штиль» вариант построения СПИС реализуется на базе нескольких 
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автономных донных линий связи, каждая из которых состоит из промежуточных пунктов 

доступа и концевых гидроакустических модемов, объединенных оптоволоконной линией 

связи. Взаимодействие сети связи с береговым пунктом управления осуществляется по 

радиоканалу через автономный гидроакустический буй-ретранслятор, входящий в еѐ состав. 

Вместе с тем, как отмечается в работе [39], при необходимости развѐртывания такой СПИС в 

отдалѐнных районах ограничивающими факторами могут оказаться сложность, безопасность 

и стоимость еѐ развѐртывания, а также ограниченность дальности взаимодействия с 

подводными аппаратами. 

Использование группы (роя) АНПА-ретрансляторов для доведения сигналов 

управления от НПУ подразумевает наличие необходимого количества автономных 

аппаратов, реализующих сеть взаимодействующих подводных ретрансляторов. В 

простейшем случае рой ретрансляторов может быть представлен в виде цепочки 

ретрансляторов из NАНПА – ретрансляторов, минимальное число которых можно определить 

по формуле Nmin ≈ [L/lmax], где L – расстояние между НПУ и РТК, lmax – максимальная 

дальность связи между соседними АНПА, реализуемое по гидроакустическому каналу связи; 

[…] – целая часть числа. То есть для минимизации числа АНПА в цепочке требуется 

обеспечить возможно больший показатель для lmax. 

Как следует из табл. 1, для современных модемов заявляемая максимальная дальность 

ГАС составляет до 30 км. Однако, в настоящее время к подсистеме ГАС, в значительной 

степени определяющей успешность выполняемых автономным необитаемым подводным 

аппаратом специальных заданий, предъявляются более высокие требования по максимально 

достижимым значениям lmax [38].  

 
Таблица 1 – Сравнительная характеристика модемов гидроакустической связи 

 

 

Параметры модема 

S2C R 

8/16 

Германия 

S2C R 

40/80 

Германия 

Acoustic 

Modem 

Германия 

UWM 

2000H 

США 

ВСГС Россия 

(АО «НИИ 

Гидросвязи «Штиль») 

ГАСС 

Россия 

(ДВО РАН) 

Дальность действия (км) 10,0 2,5 30 6,0 10,5 8,0 

Максимальная скорость 

передачи данных (кбит/с) 
6,9  35,7  0,145  17,8  57,6 4 

Частота излучения (кГц) 8 ÷ 16 40 ÷ 80 –  26,77 ÷ 44,62 18,75 ÷ 42,75 16 ÷ 20 

Вероятность ошибки – – – 10
-9

 10
-9

 – 

Вес модема, (кг) 4,2 2,1 – – – – 

 

Для оценки энергетической дальности действия гидроакустической системы в разных 

режимах еѐ функционирования (эхо-локации, шумопеленгования, телеметрии), как правило, 

используется общее уравнение, которое применительно к ГАС можно представить в виде 

[41-44]: 

),(10
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0 ffрhA
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DDrр R 
  ,                              (6) 

где ),( pрчп ffр   – давление помехи в рабочей полосе частот pf ; ро – давление, развиваемое 

передающей антенной с излучаемой мощностью Ризл на условном расстоянии ro; D1(υ) и 

D2(υ) – характеристики направленности передающей и приемной антенн соответственно; h
2
 – 

отношение энергии сигнала к спектральной плотности помех; R – расстояние между 

гидроакустическими передатчиком и приемником; fрч – рабочая частота передаваемого 

сигнала; β – пространственный коэффициент затухания звуковых волн в воде; АФ = 10 lg Ф – 

фактор аномалии распространения звуковых волн, учитывающий фокусировку (Ф < 1) и 

дефокусировку (Ф > 1) акустического поля. 

В [41] показано, что с учетом частотных зависимостей уровня шумов моря и затухания 

сигнала для трансцендентного уравнения (6) существует оптимальное значение рабочей 
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частоты fрч, для которой при фиксированных параметрах гидроакустического тракта связи 

(включая передающий и приемный комплекты) обеспечивается максимальная дальность связи.  

Так для антенн плоскостного типа при спектральной плотности помех вида G( f ) ~ f 
-n

, 

где n = 1 ÷ 2, значение оптимальной частоты составит:  

       fопт ≈ n’ R
-2/3

10
3
 кГц,                                                            (7) 

где n’ ≈ 1,9 ÷ 3, т. е. для R ≈ 50 ÷ 100 км значения оптимальной частоты будет находиться в 

диапазоне fопт ≈ 2 ÷ 3 кГц. 

Близкие значения fопт получаются и при использовании антенн линейного типа, для 

которых в этом случае габаритные размеры составят до 1,5  ÷3 м, что может создать 

значительные конструктивные трудности, а в ряде случаев и отказ от установки таких 

гидроакустических антенн на мало- и среднегабаритных АНПА. 

Переход на более высокие частоты излучения, в силу уменьшения габаритов 

антенных элементов, позволит устанавливать на АНПА фазируемые адаптивные решетки 

(ФАР), обеспечивающие подавление помех от посторонних излучателей (т. е. уменьшения 

значения рп) и увеличение коэффициента D2(υ) в направлении на полезный сигнал, тем 

самым реализуя возможность увеличения дальности связи. В предположении отсутствия 

(или подавления) помех от посторонних излучателей проведем расчеты по дальности ГАС 

для минимальных и максимальных значений (пунктирная и штрихпунктирная линии на 

рис. 16) спектральных характеристик шумов моря. 

Учитывая большой разброс численных значений величин, входящих в формулу (6), для 

наглядности графического представления соответствующих расчетов приведем еѐ к виду: 

lg h = lg ро + lg D1(υ) + lg D2(υ) + 
2

1
 lg AФ – lg R R

20

1
 – lg pп (fрч, pf ).            (8) 
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Рис. 16. Спектральная характеристика  

шумов моря 

Рис. 17. Зависимость значений lgh  

от дальности взаимодействия между АНПА в группе 
 

На рис. 17 представлены результаты расчетов по формуле (8) значений lgh в 

зависимости от расстояния между АНПА при взаимодействии в группе для следующих 

исходных данных: D1(υ) = 1, AФ = 1, β = 0,036 2/3

эf  дБ/км, Δfрч = 1 Гц, мощность излучения 

сигнала Ризл = 100 Вт, r0= 1 м. Значения pп(fрч, Δfр) вычислялись в соответствии с графиками 

рис. 16, в предположении использования четырехэлементной адаптивной ФАР, 

реализованной на базе гидроакустических приемных антенн цилиндрического типа, 

обеспечивающей подавление помех от посторонних излучателей и формирование максимума 

диаграммы направленности в направлении на полезный сигнал.  

Из анализа графиков следует, что на частотах свыше 10 кГц реализовать устойчивую 

связь при R > 100 км достаточно проблематично, поскольку даже при передаче 
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рассматриваемого узкополосного сигнала, с полосой Δfр = 1 Гц и fрч = 10 кГц, в условиях 

наличия только естественных шумов моря значение отношения сигнал/шум будет находиться 

в пределах h ≈ 0,06 ÷ 5, т. е. при реализации в гидроакустическом модеме некогерентного 

приема, удовлетворительная вероятность доведения информации может быть обеспечена 

только в условиях минимальной шумности моря (штрихпунктирная линия на рис. 17). 

Рассмотренный первый вариант доведения информации до РТК по «цепочке» 

взаимодействующих АНПА-гидроакустических ретрансляторов хотя и обладает 

определенной энергетической скрытностью, однако для больших значений L (например, 

500 км) потребуется не менее Nmin = 10 АНПА, что может негативно сказаться на живучести 

составного тракта доведения в целом.  

Для второго варианта доведения по ГАК при использовании высокой мощности 

излучений существенно снижается скрытность факта управления объектом (МРТК) и резко 

снижается скорость, при которой обеспечивается высокая вероятность доведения сигналов 

управления, однако, повышается живучесть тракта.  

Как следует из расчетов, проведенных по формуле (6), при усредненных значениях 

спектральных характеристик шумов моря скорость передачи для устойчивого доведения 

информации должна быть не более 0,5 Бит/с при протяженности трассы 300 ÷ 400 км и 

мощности излучения Ризл ≈ 1 кВт. Поскольку при таких скоростях передачи частотная 

полоса, занимаемая сигналом, будет составлять менее 0,5 Гц, то влияние эффекта Доплера 

существенно усложнит алгоритм обработки принимаемой информации.  

Вместе с тем, известно, что в океанской среде крупные морские животные общаются на 

значительных расстояниях друг от друга. Так, например, как показывают исследования, 

проведенные в рамках гидробионики, общение горбатых китов может осуществляться при их 

взаимном удалении свыше 1000 км. На рис. 18 представлен фрагмент спектрограммы зова кита. 
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Рис. 18. Фрагмент спектрограммы 

   зова кита 

Рис. 19.  Расчетная характеристика оптимальной 

частоты излучения гидроакустического сигнала 
 

Как следует из анализа рис. 18, основные элементы спектрограммы могут быть 

аппроксимированы «пакетом» линейно-частотно-модулированных (ЛЧМ) сигналов. В 

предположении их квазикогерентного сложения (реальный «механизм» совместной обработки 

элементов сигналов китов неизвестен), а также одинаковой мощности и длительности, можно 

примерно оценить помехоустойчивость суммарного рассматриваемого сигнала:  

h
2
 ≈ k

2

cc

ν

tP
,                                                                (9) 

где k – количество ЛЧМ сигналов в «пакете»; ∆tс – длительность сигнала, Рс – мощность 

отдельного сигнала, ν
2
 – спектральная плотность шума в морской среде.  

С точки зрения помехоустойчивости,  такой  «пакет»  сигналов  будет ориентировочно 

эквивалентен передаче одного «короткого» (длительностью  ∆tс)  ЛЧМ сигнала с мощностью  
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излучения PΣ ≈ k∙Pc 
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h , или «длинному» (∆tΣ = k∙∆tс) ЛЧМ сигналу с 

мощность излучения Pc 
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ν
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Примечание: «многочастотность» зова кита может быть объяснена ограниченностью 

мощности излучения отдельным «звуковым резонатором» их голосового аппарата.      
 

Таким образом, одним из вариантов энергетической имитации бионического сигнала 

(SБ) при ограничении мощности излучения может быть ЛЧМ сигнал с параметрами 

fmin ≈ 0,7 кГц; fmах ≈ 3,1 кГц; ∆tΣ ≈ 1 ÷ 2 с; Рс ≈ 2 кВт (исходя из имеющихся данных по 

значению акустической мощности зова кита). 

Необходимо подчеркнуть ряд особенностей такого сигнала SБ. Результаты 

теоретических расчетов по формуле (7) для усредненных значений переменных 

составляющих водной среды с учетом использования антенны линейного типа приведены на 

рис. 19. Как следует из графика, диапазон рабочих частот в имитационном сигнале SБ 

соответствует значениям расчетных оптимальных частот для различных протяженностей 

подводных трасс, вплоть до 1000 км. 

Еще одной из особенностей имитационного ЛЧМ сигнала является его характерное 

звучание при слуховом приеме, которое позволяет оператору (гидроакустику или 

радиотелеграфисту) с высокой вероятностью (большей, чем при приеме узкополосного 

сигнала) зафиксировать факт его появления даже в условиях мощных помех. 

Кроме того, поскольку человеческий мозг способен к инвариантному распознаванию 

заранее известных образов (по сигналам, поступающим от зрительной системы), независимо 

от изменения размеров, освещенности, положению и потере или искажения значительной 

части этого образа, представляется целесообразным (учитывая наличие современных средств 

«цифровой» записи и визуализации радио-, а также аудио-сигналов) использовать помимо 

автоматического и слухового, также визуальный прием информации.  

Таким образом, для формирования передаваемого дискретного сообщения с целью 

эффективного визуального различения двоичных элементов с использованием структуры 

ЛЧМ-сигнала SБ можно сопоставить графическому отображению « / » значение «1» 

(изменение частоты сигнала от fmin до fmax), а графическому отображению « \ » – «0» 

(изменение частоты сигнала от fmax до fmin). В качестве иллюстрации на рис. 20 представлена 

спектрограмма визуального приема буквы «R» в коде МТК-2.  

F 

3 
кГц

 1с                                            Т 

«0»    «1»    «0»     «1»    «0»

Буква «R» в коде МТК-2

 

Рис. 20. Спектрограмма визуализации приема элемента сообщения (вариант) 
 

Проверка эффективности приема сообщения с рассмотренной выше СКК была 

проведена с использованием имитационной модели гидроакустического канала. Результаты 

обеспечения вероятности безошибочного приема команды из 20 знаков в условиях помех 

приведены в табл. 2. 
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Таблица 2 – Вероятность безошибочного приема команды из 20 знаков, в условиях помех 
 

Вид 

помехи 

Узкополосный сигнал СКК на базе SБ 

Слуховой 

прием 

Визуальный 

прием 

Автоматический 

прием 

Визуальный 

прием 

Автоматический 

прием 

Сосредоточенная 0,74 0,87 0,64 1,0 0,86 

Широкополосная 0,85 0,93 0,81 0,99 0,71 

 

Изменение параметров широкополосных (ЛЧМ) сигналов для автоматического 

приема «под шумами» ограниченно из-за наличия максимального временного интервала 

когерентности сигнала в реальном гидроакустическом канале. По результатам исследования, 

проведенного в [42], указанный интервал не превышает 4 секунд. Одним из вариантов 

приема узкополосного сигнала является модем с реализацией алгоритма автоматической 

адаптивной перестройки приемного фильтра для «отслеживания» изменения частоты, 

обусловленного эффектом Доплера. Кроме того, в следствии этого эффекта, при создании 

модема, обеспечивающего повышение скорости передачи за счет одновременного излучения 

элементов сообщений на заданном количестве псевдослучайных рабочих частот, следует 

учитывать необходимость формирования в блоке параллельных фильтров защитного 

интервала между соседними частотами.  

На рис. 21 представлен вариант структуры построения гидроакустического модема 

для морского объекта с реализацией многоканального приема и пространственной 

обработкой гидроакустического сигнала с возможностью автоматического (для АНПА и 

РТК) и визуального (для ПЛ и других обслуживаемых морских объектов) приема, 

инвариантного к эффекту Доплера. 
 

 

 Рис. 21. Вариант структуры построения гидроакустического модема  
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Заключение 

1. Для обеспечения устойчивого доведения информации до надводных объектов, 

находящихся в морской Арктической и Приполярной зонах целесообразно осуществлять 

параллельную передачу по декаметровому и метеорному каналам связи. 

2. Для подводных трасс протяженностью свыше 100 км с целью достижения 

устойчивой связи в направлении «НПУ – МРТК» необходимо использовать гидроакустические 

излучатели с мощность более 1 кВт при частотной полосе передаваемого сигнала менее 0,5 Гц. 

3. При повышенных требованиях к скрытности и дальности связи сигналов 

управления целесообразно использовать «цепочку» АНПА-ретрансляторов с пониженной 

мощностью излучения и с реализацией элементов искусственного интеллекта. 

4. Уровень теоретических и экспериментальных исследований в России, а также 

прогресс в создании элементов программно-аппаратных комплексов радио- и 

гидроакустической связи позволяет обеспечить доведение информации до морских объектов, 

находящихся на значительных удалениях от пунктов управления. 
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The composite path of bringing information to robotic systems in the northern seas 

 

V.I. Miroshnikov, P.A. Budko, G.A. Zhukov  

 
Annotation. Problem statement: the main directions for the creation of a composite path of control 

and communication with robotic systems in the Northern seas using decameter, meteor and hydroacoustic 

channels are considered. The purpose of the work is to increase the stability of bringing control signals to 

remote marine objects located in underwater or ice positions. Methods used: theoretical and practical 

groundwork in the field of decameter, meteor and hydroacoustic communication, as well as SDR-

technologies for the implementation of software and hardware systems of the new generation; using the 

effect of reflection of radio waves from meteor tracks; application of bionic approach to the implementation 

of long-range hydroacoustic communication. The novelty consists in the proposal to build a receiving 

antenna-feeder subsystem of the meteor communication channel, which provides the formation of a "fan" of 

narrow directional diagrams; the formation and application of a new signal-code design for a hydroacoustic 

modem; the use of hardware and software complex based on SDR technologies. The practical significance 

lies in the fact that the composite path of bringing information allows: to increase the stability of the control 

channel of the underwater object in the Northern seas; to increase the range of bringing control information, 

which is important for work in the ice without surfacing of the robotic complex; to receive information in the 

conditions of complex interference conditions of hydrology of the sea and Northern latitudes; to provide 

additional increase in the maximum power of the received signal by 10 ÷ 12 dB taking into account the 

implementation of variable transmission rate due to the bionic approach, visualization of the received signal 

and the use of multidiagram phased array antenna. 

 

Key words: compound channel; decameter the communication channel hydroacoustic 

communication channel; meteor communication channel; meteor trail; directional diagram. 
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УДК 004.713 
 

Оценка необходимой полосы пропускания для обеспечения требуемого качества 

обслуживания видеотрафика в устройствах пакетной коммутации 

 

Одоевский С.М., Салюк Д.В., Бусыгин А.В. 

 
Аннотация. Одной из проблем количественного обоснования минимально необходимой 

полосы пропускания для мультисервисного потока с преобладающим видеотрафиком является 

сложность достаточно точного предсказания влияния показателей качества обслуживания 

пакетов на качество субъективного восприятия видеоизображения. Одним из популярных 

субъективных методов оценки качества непрерывного видеоизображения является экспертная 

оценка по пятибалльной шкале SSCQE (Single Stimulus Continuous Quality Evaluation). В то же время, 

существуют и объективные методы оценки качества видеосвязи, которые позволяют считать это 

качество приемлемым, если будут выполнены определенные требования к средней задержке 

пакетов, вариации задержек, потерям и искажениям пакетов. В современных пакетных 

специализированных инфокоммуникационных сетях связи используются физические каналы с 

достаточно высокой достоверностью, поэтому влияние пропускной способности на искажения 

пакетов можно не рассматривать. Остальные три показателя качества существенно зависят от 

полосы пропускания (пропускной способности) и от интенсивности входного трафика. В то же 

время, данные три показателя в зависимости от их соотношения, которое обычно называется 

нагрузкой, меняются монотонно, что позволяет любой из них выделить в качестве основного, а 

остальные оценивать опосредованно. В качестве основного показателя качества обслуживания 

наиболее удобно в вычислительном смысле использовать среднюю задержку пакетов. При оценке 

качества обслуживания трафика в отдельном устройстве коммутации данная задержка является 

суммой среднего времени ожидания и среднего времени обслуживания. В статье рассматривается 

подход к оценке необходимой полосы пропускания для обеспечения требуемого качества 

обслуживания видеотрафика, обладающего свойством самоподобия, в устройствах пакетной 

коммутации специализированных инфокоммуникационных сетей с учетом контролируемой степени 

самоподобия данного трафика. 

 
Ключевые слова: специализированные инфокоммуникационные сети, полоса пропускания, 

видеотрафик, мультисервисный трафик, устройства пакетной коммутации, показатели качества 

обслуживания пакетов, средняя задержка пакетов. 

 

В современных специализированных инфокоммуникационных сетях (СИКС) 

наиболее требовательным к полосе пропускания является видеотрафик, который составляет 

значительную часть общего мультисервисного трафика, обслуживаемого в устройствах 

пакетной коммутации. Одной из проблем количественного обоснования минимально 

необходимой полосы пропускания для мультисервисного потока с преобладающим 

видеотрафиком является сложность достаточно точного предсказания влияния показателей 

качества обслуживания пакетов на качество субъективного восприятия видеоизображения 

[1]. Одним из популярных субъективных методов оценки качества непрерывного 

видеоизображения является экспертная оценка по пятибалльной шкале SSCQE (Single 

Stimulus Continuous Quality Evaluation) [2]. В то же время, существуют и объективные 

методы оценки качества видеосвязи, которые позволяют считать это качество приемлемым, 

если будут выполнены определенные требования к средней задержке пакетов τ, вариации 

задержек σ, потерям pпот и искажениям пакетов pош [3]. 

В современных пакетных СИКС связи используются физические каналы с достаточно 

высокой достоверностью, поэтому влияние пропускной способности на искажения пакетов 

pош можно не рассматривать. Остальные три показателя качества τ, σ и pпот существенно 

зависят от полосы пропускания (пропускной способности) µ и от интенсивности входного 
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трафика λ. В то же время, данные три показателя в зависимости от соотношения λ/μ = ρ, 

которое обычно называется нагрузкой, меняются монотонно, что позволяет любой из них 

выделить в качестве основного, а остальные оценивать опосредованно.  

Как показано в [4], в качестве такого основного показателя качества обслуживания 

наиболее удобно в вычислительном смысле использовать среднюю задержку пакетов τ. При 

оценке качества обслуживания трафика в отдельном устройстве коммутации данная 

задержка является суммой среднего времени ожидания τож и среднего времени обслуживания 

τоб (передачи). При этом оба слагаемых задержки зависят от полосы пропускания μ. Время 

обслуживания τоб является обратной величиной данной полосы τоб = 1/μ, а время ожидания 

τож связано с μ более сложным образом в зависимости от статистических характеристик 

входного потока, распределения времени обслуживания и дисциплины обслуживания 

очереди в устройстве коммутации. 

В общем случае, время передачи (обслуживания) может иметь произвольное 

распределение, в том числе, «с длинным хвостом», характерным для самоподобных 

случайных процессов. Однако на практике, в связи с подведомственной (внутрисистемной) 

ролью данного показателя в конкретной мультисервисной сети, которая может им управлять 

или, по крайней мере, достаточно точно его прогнозировать, в большинстве математических 

моделей даже с самоподобным входным трафиком допускается время обслуживания считать 

детерминированным (D – Deterministic) или распределенным по экспоненциальному 

(характерному для пуассоновского или марковского случайного процесса) закону (M – 

Markovian). 

Другая составная часть времени задержки – время ожидания начала обслуживания τож, 

с одной стороны, зависит от указанного выше времени обслуживания τоб (обратно 

пропорционального полосе пропускания μ), а с другой стороны, непосредственно связана с 

характеристиками входного потока пакетов, а, следовательно, в первую очередь «ощущает 

на себе» влияние нестационарности трафика и всех проявлений его свойства самоподобия. 

Как уже отмечалось выше, видеотрафик для большинства видов сервисов является 

самоподобным. При этом показатели качества, в частности, задержки и потери, заметно 

изменяются с увеличением степени самоподобия в сравнении с пуассоновским трафиком. 

Учѐт самоподобных свойств видеотрафика предоставляет возможность более точного 

оценивания качества воспроизведения видеопоследовательности, что в свою очередь 

позволяет улучшить методы оценки качества передачи видеотрафика и получить показатели 

качества, близкие к реально наблюдаемым. Одним из показателей, которые могли бы быть 

включены в объективную оценку качества видео, так называемый V-фактор, по аналогии с R-

фактором для речи, является параметр Хѐрста H, учитывающий степень самоподобия 

трафика. В [5] рассматривается возможность применения параметра Хѐрста для 

отслеживания изменения состояния сети и, как результат, влияние значений параметра 

Хѐрста на субъективное качество восприятия для видео.  

Следовательно, параметр Хѐрста H, относительно видеотрафика можно рассматривать 

не только как параметр самоподобия, но и как параметр качества обслуживания, для 

обеспечения которого требуется определенная пропускная способность.  

Реальный трафик, обладающий свойствами самоподобия с определенным значением 

параметра Хѐрста H, может быть представлен различными математическими моделями.  

Одной из самых популярных моделей самоподобного трафика является модель типа 

fbm (от англ. fractal brownian motion – фрактальное броуновское движение) [6]. Для данной 

модели известны аналитические функциональные зависимости τож(ρ, H) при 

детерминированном (D) и экспоненциальном (M) распределении времени обслуживания в 

одноканальных системах массового обслуживания (СМО) вида fbm/D/1 и fbm/M/1 [7, 8]. 

Для моделирования самоподобного трафика кроме модели fbm могут использоваться 

многие другие распределения с «длинными хвостами». Наиболее популярными являются 
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распределения Парето (P – Pareto) и Вейбулла (W – Weibull) [9, 10]. К сожалению, точные 

аналитические выражения для расчета зависимости τож(ρ, H), для СМО типа P/M/1 или P/D/1, 

а также W/M/1 или W/D/1, т. е. при поступлении на вход устройства коммутации потоков 

данных, описываемых распределениями Парето (P) и Вейбулла (W), не известны, а 

эмпирические аналитические зависимости [7, 11] или являются слишком приближѐнными, 

или справедливы в ограниченном диапазоне значений ρ и H [12]. 

В качестве демонстрации предлагаемого подхода к оценке необходимой полосы 

пропускания для обеспечения требуемого качества обслуживания видеотрафика с учетом 

контролируемой степени самоподобия данного трафика рассмотрим случай, когда процесс 

обслуживания трафика в устройстве коммутации представляется моделью СМО fbm/M/1, для 

которой известна аналитическая зависимость τож(ρ, H). Только пересчитаем время ожидания 

к суммарной задержке (ожидания и обслуживания) τ = τож + τоб и представим эту зависимость 

в нормированном виде q = τ/τвх относительно среднего периода следования входных пакетов 

τвх = 1/λ, что позволит в качестве аргумента данной зависимости q(ρ
-1

, H) рассматривать 

величину ρ
-1

 = µ/λ (обратную нагрузке ρ), прямо пропорциональную полосе пропускания µ и 

равную ей при λ = 1: 
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При значении параметра Хѐрста H = 0.5 зависимость (1) превращается в известную 

формулу, представленную для расчета нормированной задержки в СМО M/M/1: 
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1 1
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q .                                                                 (2) 

На рис. 1 приведены графики зависимости относительного среднего времени задержки 

от относительной полосы пропускания, рассчитанные по формуле (1), для обычного 

экспоненциального распределения входного трафика (H = 0.5) и для самоподобного 

агрегированного видеотрафика с двумя типовыми крайними значениями параметра Хѐрста 

H = 0.7 и H = 0.8, между которыми качество видеосвязи, оцениваемое по пятибалльной шкале 

SSCQE (ITU-R BT.500-13) меняется примерно в диапазоне оценок 2.5 … 4 [2, 5]. 

Для решения обратной задачи оценки необходимой полосы пропускания при заданной 

допустимой задержке с учетом контролируемой степени самоподобия входного трафика H 

необходимо знать обратную аналитическую зависимость ρ
-1

(q, H). Однако получить такую 

зависимость в аналитическом виде алгебраически из (1) не представляется возможным. 

Подобную зависимость несложно получить только из (2), но она может служить лишь 

граничной оценкой снизу при H = 0.5: 

1
1

1

1 




q
.                                                                   (3) 

Однако данная задача достаточно просто решается численными методами или 

графически. На рис. 1 приведены графические построения (см. прямые пунктирные линии), 

позволяющие определить необходимую относительную полосу пропускания для 

видеотрафика с допустимой относительной задержкой q = τ/τвх = 2 при разных значениях 

параметра Хѐрста. Как видно из данных построений, для самоподобного видеотрафика с 

параметром Хѐрста H = 0.8 требуется полоса пропускания µ в два раза больше, чем 

интенсивность входного трафика λ, а для пуассоновского входного трафика было бы 

достаточно превышения полосы пропускания над интенсивностью лишь в 1.5 раза. 
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Рис. 1. Зависимости относительного среднего времени задержки от относительной полосы 

пропускания при разной степени самоподобия видеотрафика 
 

Таким образом, в данной статье на конкретном примере продемонстрирован 

предлагаемый подход к оценке необходимой полосы пропускания для обеспечения 

требуемого качества обслуживания видеотрафика в устройствах пакетной коммутации 

СИКС с учетом контролируемой степени самоподобия данного трафика, представленного 

моделью фрактального броуновского движения (fbm). Аналогичные расчеты могут быть 

выполнены для других моделей самоподобного видеотрафика (например, на основе 

распределения Парето или Вейбулла), но для этого потребуется уточнение соответствующих 

математических моделей расчета. 
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Assessment of necessary bandwidth for ensuring required quality  

of service of video traffic in devices of package switching 
 

S.M. Odoevsky, D.V. Salyuk, A.V. Busygin  
 

Annotation. One of problems of quantitative justification of minimum necessary bandwidth for a 

multiservice flow with the prevailing video traffic is the complexity of rather exact prediction of influence of 

figures of merit of service of packets on quality of subjective perception of the video image. One of popular 

subjective valuation methods of quality of the continuous video image is expert assessment on a five-point scale of 

SSCQE (Single Stimulus Continuous Quality Evaluation). At the same time there are also objective valuation 

methods of quality of video conference which allow to consider this quality acceptable if certain requirements to 

average delay of packets, variations of delays, to losses and distortions of packets are fulfilled. In modern 

package specialized infocommunication communication networks physical channels with rather high reliability 

therefore influence of throughput on distortions of packets can be not considered are used. Other three figures of 

merit significantly depend on the bandwidth (throughput) and on intensity of entrance traffic. At the same time 

these three indicators depending on their ratio which usually is called loading change monotonously that allows 

any of them to select as the basic, and to evaluate the others indirectly. As a key indicator of quality of service it is 

the most convenient to use average delay of packets in computing sense. At assessment of quality of service of 

traffic in the separate switching device this delay is the sum of average time of waiting and average time of 

service. In article approach to assessment of necessary bandwidth for ensuring required quality of service of the 

video traffic having property of self-similarity in devices of package switching of specialized infocommunication 

networks taking into account controlled degree of self-similarity of this traffic is considered. 
Keywords: specialized infocommunication networks, bandwidth, video traffic, multiservice traffic, 

devices of package switching, figures of merit of service of packets, average delay of packets. 
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УДК 004.75 

 

Маршрутизация в стационарной радиосети декаметровой радиосвязи 

 

Молокович И.А.  

 
Аннотация. Постановка задачи: рассмотрены проблемы, связанные с маршрутизацией в 

беспроводных сетях и подходы к выбору протокола маршрутизации. Целью работы является 

повышение эффективности маршрутизации в радиосети за счет уменьшения задержки выбора 

маршрута при использовании процедуры обслуживания маршрута. Используемые методы: 

имитационное моделирование с помощью программного симулятора телекоммуникационных сетей 

Network Simulator (NS-2). Новизна состоит в том, что для радиосети сложной структуры, 

имеющей стационарную и мобильные компоненты, предлагается использовать гибридный протокол 

маршрутизации, состоящий из трех протоколов. Для стационарной части радиосети – 

проактивный протокол маршрутизации, для мобильных сетей доступа – активный протокол 

маршрутизации, и протокол маршрутизации между мобильными радиосетями для формирования 

полного маршрута от источника до получателя. Результат заключается в том, что предложен 

вариант гибридного протокола маршрутизации в радиосети, имеющей стационарную и мобильные 

компоненты. Для повышения эффективности маршрутизации используется процедура 

обслуживания маршрута. При изменении топологии сети, например, в результате недоступности 

следующего узла в маршруте, выбирается альтернативный маршрут из таблицы маршрутов 

проактивного протокола или кэша маршрутизатора, поддерживающего реактивный протокол. При 

отсутствии альтернативного маршрута запускается процедура обнаружения маршрута. 

Обслуживание маршрута позволяет уменьшить частоту запуска процедуры обнаружения 

маршрута и, таким образом, уменьшить задержку выбора маршрута. Практическая значимость: 

применение разработанного гибридного алгоритма маршрутизации позволяет уменьшить задержку 

выбора маршрута в радиосети, состоящей из стационарной и мобильных компонент за счет 

процедуры обслуживания маршрута. 

 

Ключевые слова: радиосеть, беспроводная сеть, MANET, протоколы маршрутизации, 

гибридный протокол маршрутизации. 

 

Система декаметровой радиосвязи состоит из распределенных на значительной 

территории и удаленных от центра управления стационарных радиоцентров, 

обеспечивающих радиосвязь со стационарными и подвижными объектами управления. 

Стационарные радиоцентры объединены в стационарную радиосеть (СРС), выполняющую 

функции телекоммуникационной сети.  

Функции телекоммуникационной сети в СРС для территориально распределенных 

стационарных и подвижных абонентов пунктов управления (ПУ) автоматизированной 

системы управления (АСУ) ВС РФ выполняет система радиосвязи.  

Применение современных информационных технологий в АСУ ВС РФ приводит к 

значительному увеличению объема информационных потоков между ПУ и, соответственно, 

в СРС. Использование в СРС перспективных радиосредств не позволяет решить задачу 

своевременного обслуживания поступающей в радиосеть нагрузки.  

АСУ ВС РФ предъявляет жесткие требования по вероятностно-временным 

характеристикам доведения информации между абонентами ПУ. Это приводит к 

необходимости выделения части абонентам ПУ закрепленных каналов СРС с фиксированной 

требуемой пропускной способностью. При этом остальным абонентам ПУ невозможно 

предоставить закрепленные каналы СРС, которые бы обеспечили требуемые характеристики 

информационного обмена. Следовательно, существует проблема обслуживания абонентского 

трафика АСУ ВС с заданными требованиями в условиях нехватки общего ресурса СРС. 
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Данную проблему можно решать следующими способами: использованием 

случайного множественного доступа (СМД) или предоставлением каналов по требованию. 

СМД предпочтительно применять для сетей с большим числом (сотни и тысячи) 

низкоскоростных терминалов, генерирующих пульсирующий трафик. Но при этом 

протоколы СМД не гарантируют требуемое качество обслуживания.  

Решение проблемы распределения общего ресурса с помощью предоставления каналов 

по требованию реализуется путем организации с центра управления радиосети динамического 

распределения пропускной способности в зависимости от запросов абонентов. Запросы 

абонентов на выделение части коммуникационного ресурса радиосети передаются в центр 

управления при возникновении необходимости в передаче информации, как правило, в режиме 

случайного доступа. Передача информационных потоков от абонентов происходит в 

бесконфликтном режиме после успешного резервирования запрошенного ресурса. 

Наличие скрытых станций является следующей проблемой в радиосетях, что 

приводит к существенному снижению скорости передачи в сети, а иногда и к блокировке 

соединений между станциями и к нарушению связности сети. Поэтому основной механизм, 

лежащий в основе протокола доступа в радиосети, заключается в том, что станция должна 

передать короткий кадр, чтобы окружающие станции могли услышать эту передачу и 

воздержаться от своих передач на время, требуемое для приема информационного кадра. Но 

распределенный метод доступа неэффективен в многошаговых радиосетях и может привести 

к уменьшению вероятности успешной передачи пакета, что необходимо учитывать 

протоколу маршрутизации радиосети. 

Одной из основных задач в многошаговых радиосетях является задача поиска 

маршрута между отправителем и получателем (задача маршрутизации). 

Особенности радиосетей приводят к тому, что протоколы маршрутизации, 

используемые в проводных сетях, в мобильных радиосетях без предварительной 

инфраструктуры, с изменяющейся из-за подвижности станций топологией оказываются 

неэффективными и не обеспечивают нужную производительность [1]. 

Протоколы маршрутизации работают на сетевом уровне и не взаимодействуют с 

канальным уровнем. Поэтому им недоступна информация канального уровня о вероятности 

искажения пакетов помехами и коллизиями, применяемых сигнально-кодовых конструкциях, 

методе доступа к общему ресурсу радиоканала и параметрах механизма повторных передач 

непринятых пакетов.  

Также протоколы маршрутизации не учитывают особенности среды распространения 

радиоволн. При широковещательной передаче в радиосети существует высокая вероятность 

потери пакета, что приводит к высокой вероятности потери служебной информации 

протокола маршрутизации. Вероятность потери пакета экспоненциально увеличивается при 

увеличении его длины, что накладывает ограничения на возможности агрегирования пакетов 

в радиосети. Передача пакета одной станцией оказывает влияние на передачу пакетов 

соседними станциями, что приводит к искажениям и коллизиям пакетов. 

Таким образом, протоколы маршрутизации не могут определить вероятность 

успешной передачи пакета в радиосети и пропускную способность соединения. Поэтому 

маршруты, определенные без учета информации канального уровня, характеризуются, как 

правило, низкой пропускной способностью и нестабильностью. 

Для повышения эффективности протоколов маршрутизации в радиосетях их 

необходимо снабдить информацией о канальном уровне. Эту информацию, например, о 

качестве соединений, нужно использовать при формировании метрики маршрута. Вторым 

вариантом является решение задачи маршрутизации на канальном уровне. 

Многие алгоритмы выбора оптимальных маршрутов используют простейшие критерии 

оценки оптимальности полученного маршрута. Одним из самых распространенных критериев 

является длина маршрута, которая выражается числом узлов сети, задействованных в маршруте 
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при передаче информации. В некоторых алгоритмах маршрутизации учитывается максимальная 

пропускная способность между двумя узлами сети. Выбор оптимального маршрута по данным 

критериям не учитывает ряд параметров, которые присутствуют в сетях при практическом 

применении. В радиосетях в качестве критерия оптимальности можно использовать уровень 

сигнала в радиоканале между двумя узлами и текущую загрузку фрагментов маршрута. 

На транспортном уровне протоколы управления передачей данных рассчитаны на 

условия стабильной сетевой топологии стационарных сетей. Особенности радиосетей без 

предварительной инфраструктуры с изменяющейся топологией (сети MANET – Mobile Ad Hoc 

NETworks или Ad Hoc сети), ограничивают применение таких протоколов, например, протокола 

TCP [2]. Для решения этой проблемы разработаны версии модифицированного протокола 

транспортного уровня TCP, который не использует обратную связь, но реагирует на состояние 

канала связи и динамически выбирает скорость передачи данных. Этот механизм реализуется с 

помощью наблюдения за состоянием буфера протокола, очередей пакетов и пошаговой передачи. 

В настоящее время существует два основных подхода к построению алгоритмов и 

протоколов маршрутизации для динамических сетей.  

Первый из них является превентивным, т. к. алгоритмы данного типа поддерживают 

маршруты ко всем узлам сети, используя периодический обмен служебными сообщениями. Как 

следствие, увеличение скорости изменения топологии приводит к соответствующему росту 

служебного трафика, что, в свою очередь, влечет неоправданный расход процессорного 

времени, энергоресурса, пропускной способности. Альтернативный подход заключается в 

организации маршрутов «по требованию», когда по ним действительно нужно передавать 

данные. В этом случае нет необходимости поддерживать в рабочем состоянии все возможные 

маршруты, однако в определенных ситуациях затраты на поиск пути становятся сопоставимыми 

с объемом передаваемой информации, а возникающие задержки – неприемлемо высокими. 

По способу выбора маршрута можно определить три класса протоколов 

маршрутизации в радиосетях: проактивные, реактивные и комбинированные [3, 4, 5]. 

Проактивные протоколы маршрутизации формируют таблицы маршрутов до начала 

передачи пакетов. В процессе функционирования эти протоколы обмениваются постоянно 

или периодически маршрутной информацией для поддержания таблиц маршрутов в 

актуальном виде. Такой подход используется протоколами маршрутизации в проводных 

сетях. При этом передача пакетов начинается сразу после выбора оптимального маршрута из 

таблицы маршрутов, но предварительно происходит обмен маршрутной информацией для 

нахождения маршрутов и построение таблиц маршрутов, потому что необходимо получить 

всю необходимую информацию о топологии сети до начала передачи пакетов.  

К проактивным протоколам маршрутизации относятся DSDV (Destination Sequenced 

Distance Vector), OLSR (Optimized Link State Routing) [3, 4, 5]. 

Реактивные протоколы маршрутизации предварительно не строят таблицы 

маршрутов. Построение маршрута инициируется по требованию после появления 

необходимости в передаче пакета. Построение маршрута по требованию основано на 

механизме наводнения. Узел отправитель передает первый пакет всем своим соседям, а они 

перенаправляют его дальше, пока пакет не будет доставлен до узла назначения. При 

передаче пакета через узлы сети в его заголовке записывается последовательность узлов, 

через которые он прошел. Эта информация используются узлами при передаче последующих 

пакетов для выбора исходящего интерфейса.  

Реактивные протоколы маршрутизации менее загружают сеть служебной информацией, 

но имеют большую задержку перед началом передачи пакета, потому что поиск маршрута 

начнется только после появления необходимости в передаче пакета у узла отправителя. 

К реактивным протоколам маршрутизации относят DSR (Dynamic Source Routing), 

AODV (Ad hoc On-Demand Distance Vector), ТОRА (Temporally Ordered Routing Algorithm) [3-6]. 
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Гибридные протоколы маршрутизации включают подходы, используемые в 

реактивных и проактивных протоколах.  

И проактивные, и реактивные протоколы маршрутизации имеют свои преимущества и 

недостатки, которые делают их пригодными для определенных условий функционирования 

сети. Так как протоколы проактивной маршрутизации обрабатывают информацию так, что 

она сразу же доступна, задержка перед отправкой пакета является минимальной. Напротив, 

протоколам реактивной маршрутизации необходимо сначала определить маршрут, что 

может привести к значительной задержке, если информация не доступна в кэше.  

Кроме того, реактивная процедура поиска маршрута требует значительного контроля 

трафика из-за лавинного распространения служебных пакетов. Это вместе с большой 

задержкой определения маршрута может сделать реактивную маршрутизацию менее 

пригодной для трафика, критичного к времени.  

Тем не менее, объем трафика может быть уменьшен за счет использования схемы 

обслуживания маршрута. Чисто активные схемы используют большую часть пропускной 

способности для поддержания актуальности маршрутной информации. Вследствие 

быстрой мобильности узлов обновления маршрутов могут быть более частыми, чем 

запросы маршрутизации, и большая часть информации о маршрутизации никогда не 

используется. Некоторая часть из дефицитной пропускной способности, таким образом, 

тратится впустую. 

Гибридные протоколы маршрутизации используют преимущества этих двух 

подходов и достаточно эффективно работают при определенных условиях 

функционирования сети. Примером гибридного протокола является HWMP (Hybrid Wireless 

Mesh Protocol) [7, 8]. 

В СРС оптимально использовать различные протоколы маршрутизации для 

различных частей сети. Проактивный протокол, например, Destination Sequenced Distance 

Vector (DSDV) или Optimized Link State Routing (OLSR), лучше подошел бы для статических 

маршрутизаторов стационарных радиоцентров (СРЦ), чтобы обеспечить быструю 

доступность маршрутов. Реактивный протокол, например, Adhoc Ondemand Distance Vector 

(AODV) можно использовать для контроля динамического изменения топологии и 

подвижности узлов в сети доступа. На основе этой концепции предлагается гибридный 

протокол, который должен обеспечить лучшее решение проблемы маршрутизации. 

Необходимо разработать реализацию протокола, который вычисляет весь маршрут и 

предоставляет его запрашивающему узлу. 

Рассмотрим СРС, которая состоит из нескольких ad hoc компонентов (сетей доступа) и 

маршрутизаторов автоматизированных стационарных радиоцентров области ретрансляторов 

(маршрутизаторов СРЦ), которые работают в качестве ядра сети (рис. 1). Каждая сеть доступа 

рассматривается как отдельный регион. Маршрутизатор СРЦ, подключенный к сети доступа, 

несет ответственность за выдачу адресов узлам (абонентским радиотерминалам – АРТ), 

маршруты к АРТ других сетей доступа и управление в этой сети доступа.  

Предлагаемый протокол маршрутизации (HRP – Hybrid Routing Protocol) состоит из 

трех компонентов маршрутизации: 

протокола маршрутизации внутри сети доступа (Access Network Routing Protocol) – 

ANRP; 

протокола маршрутизации стационарных маршрутизаторов области ретрансляторов 

(Router Infrastructure Routing Protocol) – RIRP; 

протокола маршрутизации между сетями доступа (Access network Gateway Routing 

Protocol) – AGRP. 

Маршрутизаторы СРЦ используют протокол RIRP – Router Infrastructure Routing 

Protocol. Поскольку маршрутизаторы СРЦ статические, RIRP относится к семейству активных 

протоколов маршрутизации. Протокол RIRP работает на каждом статическом маршрутизаторе 
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и обеспечивает маршруты к сетям доступа, связанные с маршрутизаторами. Таблицы 

маршрутизации всегда актуальны, чтобы обеспечить немедленную маршрутизацию. Это 

позволяет существенно сократить задержки при определении маршрута. 

В сети доступа маршруты поддерживаются с помощью протокола ANRP – Access 

Network Routing Protocol. ANRP – это реактивный протокол маршрутизации, который 

поддерживает расширенный поиск маршрутов и услуги технического обслуживания 

маршрута на основе локальных подключений к сети доступа в режиме ad hoc. 

Протокол AGRP – Access network Gateway Routing Protocol используется, когда 

требуется определить маршрут между двумя АРТ разных сетей доступа. Он получает 

информацию о маршрутах от протоколов RIRP и ANRP и создает полный маршрут от 

источника к получателю и предоставляет его в исходный АРТ. Когда АРТ требуется 

маршрут, протокол AGRP получает информацию от протоколов RIRP и ANRP обоих сетей 

доступа, строит маршрут и отправляет его ANRP и RIRP. 
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Рис. 1. Пример маршрутизации в СРС 

 

Всякий раз, когда новый маршрутизатор включается в сеть или в случае сбоя 

соединения, протокол RIRP должен знать о событии. Для этого RIRP использует либо 

протокол Neighborhood Discovery Protocol (NHDP) для доступа к MAC-уровню или 

обеспечивает эти функциональные возможности самостоятельно. Каждый АРТ посылает 

hello-пакеты, содержащие информацию о соседних АРТ, другим АРТ в своей сети доступа 

через постоянные интервалы времени. Если время ожидания истекает и hello-пакет не 

получен, то можно сказать, что есть проблема с соединением. Благодаря такому обмену 

каждый АРТ сети доступа получает представление об АРТ в двухшаговой окрестности и о 

свойствах соединений между этими АРТ. Аналогичным образом, когда новый АРТ приходит 

в сеть доступа, он может заявить о себе, передавая hello-пакет. 

Всякий раз, когда АРТ должен послать некоторые данные другим АРТ, он проверяет, 

имеет ли он маршрут к месту назначения. Если активного маршрута нет, АРТ начинает фазу 

обнаружения маршрута. Механизм обнаружения маршрута имеет три этапа: запрос 

маршрута, формирование маршрута и маршрут-ответ.  

На этапе запроса маршрута запрос посылается в соседние АРТ, используя протокол 

ANRP. Если соседние АРТ не имеют маршрута до места назначения, они пересылают запрос 

другим АРТ. Если ни один АРТ не имеет маршрут до пункта назначения, запрос 

отправляется протоколу AGRP, работающему на маршрутизаторе СРЦ, к которому 

подключена данная сеть доступа. Здесь протокол AGRP пытается найти маршрутизатор СРЦ, 

подключенный к сети доступа получателя с помощью протокола RIRP. Когда маршрут к 
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маршрутизируемому СРЦ найден, протокол AGRP использует протокол ANRP в сети 

доступа, в которой находится АРТ назначения, чтобы найти к нему путь. 

После того как маршрут до пункта назначения находится, весь маршрут от 

источника до пункта назначения формируется посредством протокола AGRP. Эта фаза 

называется фазой формирования пути. Когда полный маршрут сформирован, маршрут-

ответ с полной информацией отправляется к исходному АРТ, на этом фаза поиска 

маршрута завершается. 

Если АРТ назначения существует в той же сети доступа, что и АРТ отправитель, 

используется только реактивная маршрутизация. Протокол ANRP обнаруживает возможные 

маршруты и отправляет данные по обнаруженным маршрутам. 

Протокол обслуживания маршрута определяет, когда топология сети изменилась, и 

принимает решение на использование альтернативного маршрута (при наличии) или на 

запуск протокола обнаружения маршрута, чтобы найти новый путь. Обслуживание маршрута 

вызывается при обнаружении разрыва соединения во время того, как отправитель активно 

использует маршрут. Промежуточный узел, который определяет, что следующий узел в 

маршруте недоступен, посылает пакет ошибки обратно отправителю. Отправитель после 

получения уведомления об ошибке может использовать другой маршрут или может 

выполнить поиск маршрута. 

Знание топологии сети доступа может быть использовано для обеспечения лучшего 

обслуживания маршрута. Наличие в маршрутизаторе СРЦ нескольких путей для 

маршрутизации обеспечит надежность, балансировку нагрузки и лучшее обслуживание 

маршрута с небольшой задержкой и меньшим контролем трафика. 

В протоколе ANRP, в связи с динамически меняющейся топологией мобильных 

АРТ, обслуживание маршрутов имеет очень важное значение. До тех пор, пока нового 

маршрута не обнаружено, пакеты отбрасываются и реактивный протокол занимает 

больше времени при определении маршрута. Поэтому многолучевой протокол 

маршрутизации был бы лучшим вариантом для построения соединения вместо того, 

чтобы находить новый путь. 

Кэш маршрутизатора АРТ может также служить для уменьшения задержки, а также 

контролировать трафик при поиске путей. Каждый АРТ может активно кэшировать 

маршруты и, таким образом, уменьшать частоту запуска процедуры обнаружения маршрута. 

Недоступный путь может быть заменен на другой, который локально может не охватить всю 

сеть доступа. Этот новый путь будет использоваться для замены старых поврежденных и 

сообщения обновлений путей могут быть отправлены другим АРТ. Если эти восстановления 

путей снижают эффективность маршрутов, новая фаза поиска маршрута может начаться 

после определенного количества таких локальных восстановлений. 

Таким образом, для маршрутизаторов СРЦ предлагается использование одного из 

проактивных протоколов маршрутизации, например, DSDV (Destination Sequenced Distance 

Vector) или OLSR (Optimized Link State Routing). Эти протоколы маршрутизации имеют 

процедуры поиска маршрута в области инфраструктуры стационарных маршрутизаторов СРЦ. 

Кроме того, для выполнения этой задачи в сетях доступа предлагается использовать один из 

реактивных протоколов маршрутизации, например, AODV (Adhoc Ondemand Distance Vector). 

Для реализации предлагаемого гибридного протокола маршрутизации необходимо разработать 

реализацию протокола AGRP (Access network Gateway Routing Protocol), который вычисляет 

весь маршрут и предоставляет его запрашивающему АРТ. 

Имитационная модель разработанного гибридного протокола маршрутизации 

реализована с помощью программного симулятора Network Simulator (NS-2.34) [9]. Для 

сравнительного анализа с существующими протоколами маршрутизации в беспроводных 

сетях будут использоваться следующие метрики: процент доставленных пакетов, среднее 

время доставки пакетов, нормированное число пакетов протокола маршрутизации.  
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Routing in the stationary radio network decameter radio 
 

I.A. Molokovich  
 

Annotation. Problem statement: the problems associated with routing in wireless networks and 

approaches to the choice of routing Protocol are considered. The aim of the work is to increase the 

efficiency of routing in the radio network by reducing the delay in route selection when using the route 

maintenance procedure. Methods used: simulation with a software simulation of telecommunication 

networks, Network Simulator (NS-2). The novelty is that a hybrid routing Protocol consisting of three 

protocols is proposed for a radio network of a complex structure with stationary and mobile components. 

For the stationary part of the radio network – a proactive routing Protocol for mobile access networks – 

active routing Protocol, and routing Protocol between mobile radio networks to form a complete route 

from source to destination. The result is that a variant of a hybrid routing Protocol in a radio network 

with stationary and mobile components is proposed. The routing procedure is used to improve routing 

efficiency. When the network topology changes, e.g. due to the unavailability of the next hop in the route, 

select the alternate route from the route table proactive Protocol cache of a router that supports reactive 

Protocol. In the absence of an alternative route starts the procedure of route discovery. The route service 

allows you to reduce the frequency of the startup procedure for the detection of the route and thus reduce 

the delay of route selection. Practical relevance: the application of the developed hybrid routing 

algorithm allows to reduce the delay of route selection in the radio network consisting of stationary and 

mobile components due to the route maintenance procedure. 
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УДК 621.396.67 
 

Пространственная избирательность антенных решѐток  

при цифровом приѐме. Часть 1 
 

Гук И.И. 
 

Аннотация. Постановка задачи: в статье рассматриваются отдельные аспекты построения 

антенных решѐток с высокой пространственной избирательностью с точки зрения приѐма 

широкополосных сигналов в заданном частотном диапазоне при условии использования методов 

цифровой обработки сигналов. Целью работы является рассмотрение вопросов влияние методов 

цифровой обработки на формирование пространственной избирательности антенных решѐток и выбор 

наиболее оптимальных алгоритмов расчѐтов, позволяющих эффективно формировать требуемые 

диаграммы направленности. Используемые методы: теоретический и практический заделы в области 

синтеза антенных решѐток, а также численные методы моделирования и расчѐта в интегрированной 

среде Matlab. Новизна состоит в том, что применение мощных программно-вычислительных 

возможностей современных персональных компьютеров позволило отказаться от приближѐнных 

методов расчѐта характеристик антенных решѐток и использовать точные формулы. Кроме этого, 

анализ основывается не на фазовых соотношениях, а на временных задержках, что позволило провести 

оценку пространственной избирательности не только для одиночного гармонического колебания, но и 

для многочастотного сигнала. Результат заключается в получении оценки пространственной 

избирательности антенных решѐток при различных методах обработки принятого одно- и много-

частотных сигналов с учѐтом методов цифровой обработки. Практическая значимость заключается 

в том, что полученный результат позволяет строить антенные решѐтки произвольной конфигурации с 

требуемой пространственной избирательностью для широкополосных сигналов, при оптимальном 

количестве антенных элементов в антенной решѐтке, на основе методов цифровой обработки. 
 

Ключевые слова: приѐмные антенные решѐтки, цифровая обработка, пространственная 

избирательность, диаграмма направленности. 
 

Введение 

Рассмотрим антенную решѐтку (АР), состоящую из двух элементов. Зададим еѐ 

геометрию относительно источника сигнала, как показано на рис. 1, на котором обозначены: 

А0 и A1 – элементы АР; A – точка, делящая расстояние 

между элементами АР пополам; S0 – источник сигнала; P 

– перпендикуляр к оси АР; la – расстояние между 

элементами АР; l0 – расстояние от источника сигнала до 

точки А; α – угол между направлением на источник 

сигнала S0 и перпендикуляром P; l00 и l10 – расстояние от 

А0 и A1 до S0, соответственно.  

Далее, решим несколько задач, связанных с 

цифровым приѐмом сигналов с разных направлений. 

Первое, что нужно – это определить зависимость 

разности  хода  лучей  между  источником  сигнала  и 

                                                     элементами А0 и A1 антенной решетки от угла α.            
 

     Разность между путями приѐма для различных элементов антенной решетки 

Источник сигналов S0 расположен под произвольным углом α к перпендикуляру P 

(см. рис 1). Найдѐм зависимость разности хода между двумя путями приѐма сигнала АР от 

угла α, расстояний l0 и la: 

Δl = l10 – l00 = f(α, la, l0).     (1) 

Учитывая тригонометрическое равенство для треугольника: c
2
 =a

2
 + b

2
 – 2ab·cos(αab), 

можно получить следующее точное равенство для разности хода лучей: 

ПЕРЕДАЧА, ПРИЕМ И ОБРАБОТКА СИГНАЛОВ 

A1 

А0

A

S0

P

l00

l10 
l0 

la 
α 

Signal transmission, reception and processing  

Рис. 1. Геометрия приѐмной  

двухэлементнойантенной решетки 
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Δl = la /2[(1+4k
2
+4k

2
sin(α))

1/2
–(1+4k

2
–4k

2
sin(α))

1/2
],   (2) 

где k = l0 / la – отношение расстояния между элементами АР к расстоянию до источника сигнала. 

Уже при k > 1 имеет достаточно точное приближѐнное значение:  

Δl ≈ la·sin(α).      (3) 
 

Временная задержка и разность фаз между двумя путями приѐма 

Определим набег фазы в зависимости от разности хода лучей. Временную задержку τз  

определим исходя из скорости распространения электромагнитных волн и разности хода лучей: 

τз = Δl /с,      (4) 

где с = 3·10
8
[м/с] – скорость света, Δl – разность хода лучей. 

Разность фаз можно определить исходя из того, что при разности хода лучей, равной 

длине волны λ, набег фазы соответствует 360° (или 2π в радианах). Поэтому можно 

составить пропорцию: 2π – λ; Δυ – Δl. 

Решив еѐ, получаем следующее выражение, определяющее разность фаз для двух 

путей приѐма одного сигнала: 

Δυ = 2π Δl / λ = 2π f / c =2π f τз,    (5) 

где с – скорость света, f = c / λ – частота сигнала, τз = Δl / с – временная задержка между 

сигналами, принятыми элементами АР. 

Важное замечание. Разность фаз принятых сигналов зависит не только от временной 

задержки между ними, но и от частоты сигнала. Это очень важно при приѐме 

широкополосных сигналов. Данный аспект будет рассмотрен ниже. 
 

             Зависимость амплитуды выходного сигнала АР от разности фаз в двух путях приѐма 

Принятые элементами АР A0 и A1 сигналы S0(t) и S1(t) от одного источника S0 могут 

быть обработаны двумя способами [1]: сложением (получаем результирующий сигнал 

S(t,Δυ)+), либо вычитанием (S(t,Δυ)-). На рис. 2 показаны эти способы обработки. 

Отметим, что сложение и вычитание в данном случае являются векторными операциями. 

На рис. 3 представлена векторная диаграмма обработки принятых сигналов. Здесь введены 

обозначения: S0(t) – сигнал, принятый элементом А0 антенной решѐтки; S1(t) – сигнал, принятый 

элементом А1 антенной решѐтки; Δυ – разность фаз между двумя путями приѐма (между S0(t) и 

S1(t)); S(t, Δυ)+ – суммарный принятый сигнал; S(t, Δυ)- – разностный принятый сигнал. 
 

   

A1 

А0

S0

+

АР

A1 

А0

S0

-

АР

Суммирование Вычитание

S0(t
)

S 1
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Рис. 2. Способы обработки принятых элементами         Рис. 3. Векторная диаграмма обработки принятых           

                 антенной решетки сигналов                         сигналов от одного источника разными элементами АР 

 

Пусть принятые сигналы S0(t) и S1(t) имеют одинаковую амплитуду: |S0(t)| = |S1(t)| = A. 

Тогда выражения для амплитуд суммарного и разностного выходных сигналов примут вид: 

А+ = |s(t,Δυ)+| = 2·A·|cos(Δυ/2)|;                                                        

А– = |s(t,Δυ)–| = 2·A·|sin(Δυ/2)|.                                                   (6) 

Рассмотрим зависимость амплитуд суммарного и разностного выходных сигналов АР 

для конкретных частот и расстояний между антеннами, например, для частотного диапазона 

3 ÷30 МГц и расстояния между элементами АР 50 ÷5 м. 

На рис 4 и 5 представлены зависимости амплитуд суммарного и разностного сигналов 

для нескольких значений частот сигнала и расстояний между элементами АР из указанных выше 

диапазонов (скрипт MatLab «analiz_ar2.m»). Эта зависимость есть не что иное, как диаграмма 

направленности (ДН) данной АР, где по кругу отложены градусы, а по радиусу разы. На рис. 4 

приведена ДН для частоты 3 МГц и трѐх значений расстояния между элементами АР (50, 25, 5 м).  

Передача, прием и обработка сигналов 
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С уменьшением расстояния происходит ухудшение пространственной избирательности 

для суммарного сигнала и, в конечном итоге, она исчезает – ДН превращается в круг. Для 

разностного сигнала избирательные свойства сохраняются, но ухудшаются усилительные 

свойства, т. е. уменьшается максимальное значение амплитуды разностного сигнала. 

Оптимальным будем считать то расстояние между элементами АР, когда достигается максимум 

избирательных свойств АР. Это значение будет уточнено во второй части данной статьи, а 

пока будем считать его равным примерно половине длины волны принимаемого сигнала. 

 
Рис. 4. Диаграммы направленности АР для частоты 3 МГц при расстояниях между элементами АР 50, 25, 5 м 

 

На рис. 5 представлена ДН для частоты 30 МГц и трѐх значений расстояния между 

элементами АР (5, 10 и 50 м). 

 
Рис. 5. Диаграммы направленности АР для частоты 30 МГц при расстояниях между элементами АР  5, 10, 50 м 

 

С ростом расстояния происходит ухудшение пространственной избирательности – ДН 

становиться сегментированной как для суммарного, так и для разностного сигналов. 

Оптимум достигается при расстоянии между элементами АР равном 5 м, т. е. как и в 

предыдущем случае – при равенстве расстояния половине длинны волны. 
 

Пространственная избирательность АР при приеме сигналов с двух направлений 

Рассмотрим случай для двух источников сигналов, чтобы оценить избирательные 

возможности при наличии мешающего сигнала. Взаимное расположение АР и источников 

сигнала приведено на рис. 6, где обозначены: А0  и A1 – элементы АР; S0, S1 – источники 

сигналов; B – биссектриса угла αs; A – точка, делящая расстояние между элементами АР 

пополам; P – перпендикуляр к оси АР; l00 и l10 – расстояние от А0 и A1 до S0, соответственно; l01 и l11 

Signal transmission, reception and processing  
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– расстояние от А0 и A1 до S1, соответственно; α0 и α1 – углы между направлениями на источники 

сигнала S0 и S1, соответственно, и перпендикуляром Р; αa – угол между биссектрисой и В и 

перпендикуляром P (угол поворота АР); l0, l1 – расстояние от АР до источников сигнала S0 и S1, 

соответственно; αs – угол между направлениями на источники сигналов S0  и S1; la – расстояние 

между элементами АР. 
  

Для анализа свойств пространственной 

избирательности АР при приѐме двух сигналов в качестве 

исходных определим следующие параметры: 

1. Диапазон рабочих частот источников сигнала. 

2. Расстояние между элементами АР (la). 

3. Угол между направлениями на источники 

сигналов S0 и S1 (αs). 

4. Угол поворота АР относительно направлений 

на источники сигнала (αa). 

 

 
 

Рассмотрим случай, когда два сигнала приходит с  двух  направлений,  при  этом:  

рабочие  частоты сигналов S0(t) и S1(t) равны 30 МГц; расстояние между элементами АР la = 5 м 

(оптимальное для заданной частоты); угол между направлениями на источники сигналов αs – 30  

и 60 ; сигналы S0(t) и S1(t) равны по мплитуде; угол αa = 0 ÷ 360°. 

Результаты расчѐта ДН (скрипт MatLab «analiz_ar2_DN.m») для каждого сигнала 

представлены на рис 7. При этом необходимо учитывать, что каждый элемент АР принимает 

сумму сигналов S0(t) и S1(t), которые приходят с различных направлений. Условно будем 

считать сигнал S0(t) «полезным», а S1(t) «помехой». Оценкой степени выделения АР 

полезного сигнала из суммы принятых сигналов будем считать следующий коэффициент: 

KAP = |S0(t)| / | S0(t)+ S1(t)|.     (7) 

Учитывая выражение (6), зависимость для КАР можно представить следующей формулой: 

     KAP = 2A|cos(Δυ0/2)| / (2A|cos(Δυ0/2)|+ 2A|cos(Δυ1/2)|) = |cos(Δυ0/2)| / (|cos(Δυ0/2)|+|cos(Δυ1/2)|).   (8) 

Значения фазовых сдвигов Δυ0 и Δυ1 определим в соответствии со следующим алгоритмом: 

1. Учитывая соотношения между углами, как показано на рис. 6, определим углы α0 и α1: 

α0 = 0.5 αs ± αa,  α1 = 0.5 αs ± (-αa).    (9) 

2. Затем рассчитаем разность хода лучей по выражению (3): 

Δl0 ≈ la·sin(α0); Δl1 ≈ la·sin(α1),     (10) 

где la – расстояние между элементами АР. 

3. Наконец, в соответствии с (5), определим значения сдвига фаз: 

Δυ0 = 2π·f0·Δl0/с; Δυ1= 2π·f1·Δl1/с;     (11) 

где с = 3·10
8
[м/с] – скорость света, f0 и f1 – частоты полезного сигнала и помехи (для данного 

случае считаем их равными и выбранными оптимально для заданного значения la). 

После расчета значений Δυ0 и Δυ1 определим значения коэффициента КАР , согласно (8). 

Вначале рассмотрим ситуацию, когда два сигнала приходит с двух направлений, при 

фиксированном угле между ними, т. е. при тех же условиях, оговоренных выше. Результаты 

расчѐта КАР для данного случая (скрипт MatLab «analiz_ar2_Kar.m») представлены на рис. 8.  

Здесь следует сделать два важных замечания. 

Во-первых, зависимость КАР для разностного сигнала имеет ярко выраженный «острый» 

максимум. Это обуславливает необходимость очень точного отслеживания направления прихода 

сигналов. Например, в реальных условиях ионосферной радиосвязи в точку приѐма приходит 

несколько лучей, которые имеют девиацию как амплитуды, так и направления прихода. Если 

приѐмное устройство, работающее с разностным сигналом, не будет своевременно отслеживать 

направление прихода лучей, то эффективность такой системы будет низкой и неустойчивой. 

Передача, прием и обработка сигналов 

Рис. 6. Геометрия антенной решетки  

и двух источников сигналов 
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Во-вторых, при приѐме двухэлементной АР двух сигналов, приходящих с разных 

направлений, максимальное значение коэффициента КАР достигается далеко не в максимуме ДН 

для полезного сигнала. Так, для случая, когда угол между направлениями на полезный сигнал и 

помеху составляет 60 ̊, максимальное значение КАР достигается при повороте АР на угол 120 ̊ 

(см. рис. 8). При этом, эффективность приѐма полезного сигнала составляет ≈ 0.7 относительно 

максимально возможного значения (см. рис. 7). Для угла между полезным сигналом и помехой 

30 ̊ эффективность приѐма падает до ≈ 0.3 при угле поворота АР ≈ 105 ̊, обеспечивающем 

максимум КАР (см. рис. 7 и 8). Таким образом, с одной стороны, добиваясь максимального 

значения коэффициента КАР мы увеличиваем значение отношения сигнал/помеха, но, с другой 

стороны, это может привести к снижению эффективности приѐма АР в направлении полезного 

сигнала, что ведѐт к снижению энергетики радиолинии и уменьшению отношения сигнал/шум. 

Поэтому в реальных условиях работы радиолинии необходимо строить алгоритмы адаптации 

АР по направлению, позволяющие находить компромиссные решения, учитывающие как 

повышение отношения сигнал/помеха, так и уменьшение отношения сигнал/шум. 

 
 
 

 

 

Signal transmission, reception and processing  

Рис. 7. Расчѐт ДН 2-х элементной АР при приѐме с двух направлений 

Рис. 8. Зависимость КАР от угла поворота АР при приѐме двух сигналов с фиксированных направлений 
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Теперь проведѐм эксперимент для следующих условий: рабочая частота та же – 

30 МГц; расстояние между элементами АР la = 5 м (оптимальное для выбранной рабочей 

частоты); угол между направлениями на источники сигналов αs – 0 ÷ 180°; сигналы S0(t) и 

S1(t) равны по амплитуде; угол поворота АР αa – 0 ÷ 360°. 

Результат расчѐта коэффициента КАР для суммарного сигнала представлен на рис. 9.  

Из полученных результатов можно сделать следующие выводы: во-первых, 

подтверждение того факта, что для разностного сигнала зависимость имеет 

остронаправленный характер, во-вторых, максимальная эффективность подавления помехи 

достигается при 90° между направлениями на источники сигнала и помехи. 

 
Рис. 9. Сонограмма коэффициента КАР 

 

Приѐм полосового (многочастотного) сигнала 

Все полученные ранее результаты основывались на том допущении, что полезный 

сигнал и помеха являются гармоническими, то есть одночастотными. Рассмотрим, как будет 

работать АР при приѐме полосового (многочастотного сигнала). 

Под полосовым сигналом будем понимать сигнал, имеющий сплошной спектр частот, 

а под многочастотным – состоящий из набора гармонических колебаний различной частоты. 

При анализе пространственной избирательности АР при приѐме полосового 

(многочастотного) сигнала будем опираться на геометрию, представленную на рис. 1. 

Перепишем выражение (6) для условий, что Δυ = ωτ: 

|s(t, Δυ)+| = 2A|cos(0.5 Δυ)|  = 2A|cos(0.5 ωc τ)| = |s(t, τ)+| ,                                        

|s(t, Δυ)-| = 2A|sin(0.5 Δυ)|  = 2A|sin(0.5 ωc τ)| = |s(t, τ)-| .                                 (12)  

Для построения сонограмм спектра амплитуд суммарного и разностного сигналов 

зададимся следующими граничными условиями: 

1. Амплитуда исходного сигнала равна 1, т. е. А = |s(t)| = 1. 

2. Циклическая частота определяется через линейную, т.е. ωc = 2πfc. 

3. Полоса частот сигнала определяется соотношением: 

fc = [0, 0.5Fд] = 0.5Fc Fд / Fmax ,    (13) 

где Fc = [0, 0.5Fmax] – целочисленный вектор, определяющий номера отсчѐтов частотных 

составляющих сигнала; Fmax – произвольное целое число, определяющее точность представления 

частоты сигнала (чем больше, тем выше точность); FД – частота дискретизации сигнала. 

4. Интервал временных задержек между двумя лучами определяется как 

τ = [0, KДTД] = TcKДTД / Tmax  ,    (14) 

где Tc = [0, Tmax] – целочисленный вектор, определяющий номера отсчѐтов задержки по 

времени τ; Tmax – произвольное целое число, определяющее точность представления 

задержки τ (чем больше, тем выше точность); TД = 1/ FД – период дискретизации сигнала; КД 

– произвольное целое число, определяющее количество периодов дискретизации, которое 

желательно отобразить на сонограмме. 

С учѐтом указанных выше допущений, выражение (12) примет вид: 

|s(t, τ)+| = 2|cos(π fc τ)| = 2|cos[π (0.5Fc Fд / Fmax) (TcKДTД / Tmax)]+| ,                                        

|s(t, τ)-| = 2|sin(π fc τ)| = 2|sin[π (0.5Fc Fд / Fmax) (TcKДTД / Tmax)]+| ,                                (15)  

Передача, прием и обработка сигналов 
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или 

|s(t, τ)+| = 2|cos[0.5 (π KД Fc Tc) / (Fmax Tmax)]+| = |cos(P Fc Tc)| ,                                         

|s(t, τ)-| = 2|sin[0.5 (π KД Fc Tc) / (Fmax Tmax)]+| = |sin(P Fc Tc)| ,                                 (16)  

где P = 0.5 (π KД) / (Fmax Tmax) – коэффициент пропорциональности. 

Результаты расчѐта (скрипт MatLab «model_ar_mf_v4.m») сонограмм спектров 

амплитуд суммарного и разностного сигналов представлены на рис. 10. 

Рассмотрим конкретный случай приѐма полосового сигнала со следующими 

параметрами: ширина полосы частот – 40 кГц; несущая частота – 300 Гц, 128 кГц и 3 МГц; 

расстояния между элементами АР – до 50 м; частота дискретизации – 100 МГц. 

 
Рис. 10. Сонограммы спектра амплитуд суммарного и разностного сигналов 

 

Определим максимальную задержку между сигналами исходя из расстояния между 

элементами АР, см. выражение (4): τз = Δl/c = 50/3·10
8
 =1.(6)·10

-7
 . 

Рассчитаем количество периодов дискретизации ТД, на интервале задержки [0, τз]: 

КД = τз / ТД = τз·FД = (1.(6)·10
-7

)·10
8
 = 16.(6). 

Для построения сонограммы спектра амплитуд некоторого выделенного частотного 

диапазона, модифицируем выражение (13): 

fc = [fн, (fн+Δf)] = Fc (fн+Δf) / Fmax ,    (17) 

где: fн – несущая (начальная) частота, Δf – ширина спектра сигнала, 

Fc = Fmin, Fmax+Δf, Fmax+2Δf, … , Fmax – вектор нормированных отсчѐтов спектра сигнала, Fmax – 

произвольное целое число, определяющее точность представления частоты сигнала (чем 

больше, тем выше точность); Fmin = fн Fmax / (fн+Δf) – произвольное число, определяющее 

начальное значение вектора Fc, соответствующее fн; Δf = (Fmax – Fmin) / Fmax – шаг вектора 

нормированных отсчѐтов спектра сигналов. Тогда выражение (16) примет вид: 

|s(t, τ)+| = 2|cos[0.5 (π Fc (fн+Δf) / Fmax) (Tc KД /(Tmax FД))]+| = 2|cos(PΔ Fc Tc)| ,                 

|s(t, τ)-| = 2|sin[0.5 (π Fc (fн+Δf) / Fmax) (Tc KД /(Tmax FД))]+| = 2|sin(PΔ Fc Tc)| ,         (18)  

где PΔ = π (fн+Δf) KД) / (FД Fmax Tmax). 

Результаты расчѐта (скрипт MatLab «model_ar_mf_v5.m») сонограмм спектров 

амплитуд суммарного и разностного сигналов представлены на рис. 11. 

Для большей наглядности результаты расчѐта представлены в виде трѐхмерных 

графиков. Кроме этого, важно обратить внимание, что по оси «Нормированное время (t/Td)» 

выбраны противоположные направления для суммарного и разностного сигналов. 

Из анализа представленных на рис. 11 графиков видно, что, во-первых, чем ниже частота, 

тем больше перепад амплитуд в спектре принятого сигнала, во-вторых, для разностного сигнала 

с понижением несущей частоты значительно снижается максимальная амплитуда. 

Данные результаты хорошо согласуются с полученными ранее: направленные 

свойства АР для суммарного сигнала снижаются при сохранении усилительных свойств, а 

для разностного сигнала сохраняется избирательность, но значительно ухудшается усиление. 

Добавляется тот факт, что при приѐме полосового (многочастотного) сигнала имеет место 

искажение амплитуд в полосе приѐма как разностного, так и суммарного сигналов. 
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Имитационное моделирование работы антенной решѐтки 

Для подтверждения полученных аналитических результатов было выполнено 

имитационное моделирование работы двухэлементной АР в среде MatLab. 

С учѐтом геометрии АР и источников сигналов (см. рис. 6), проверка полученных 

зависимостей проводилась на модели, показанной на рис. 12. Результат хорошо согласуется с 

общепринятыми теоретическими положениями [2]. При этом на рис. 12 обозначены А0, A1 – 

сумматоры, соответствующие элементам АР; S0(t), S1(t) – сигналы от независимых источников; 

Δt00, Δt01 – задержки сигнала S0(t) для элемента АР  А0 и А1, соответственно; S(t,Δυ)+, S(t,Δυ)- – 

суммарный и разностный выходные сигналы, соответственно. 

 
Рис. 11. Графики спектра амплитуд суммарного и разностного сигналов для различных диапазонов частот 

 

 

 

 

 

 

 

 

Рис. 12. Модель для анализа приѐма 
антенной решеткой двух сигналов 

Рис. 13. Упрощѐнная модель для анализа 

приѐма АР двух сигналов 
 

Результат обработки сигналов S0(t) и S1(t) зависит не от абсолютных значений 

задержек Δtij, а от их разности: 

τ0 = Δt00 – Δt01;  τ1 = Δt10 – Δt11 .    (19) 

Поэтому схема, представленная на рис. 12, может быть упрощена, см. рис. 13. 

Передача, прием и обработка сигналов 
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Порядок проведения эксперимента следующий:  

1. Формируем независимые последовательности отсчѐтов сигналов S0(t) и S1(t), см. рис. 13. 

2. Исходя из заданных угла между направлениями на источники сигналов αs и угла 

поворота АР αa рассчитываем углы между направлениями на источники сигналов и 

перпендикуляром к АР α0 и α1, см. рис. 6. 

3. Учитывая полученные значения углов α0 и α1, а также заданные рабочий диапазон 

частот и расстояние между элементами АР, рассчитываем величины задержки 0 и τ1, см. рис. 13. 

4. С учѐтом полученных значений 0 и τ1 формируем последовательности 

задержанных сигналов S0(t) и S1(t), см. рис. 13. 

5. Проводим расчѐт сигналов S(t,Δυ)+ и S(t,Δυ)- согласно модели, приведенной на рис. 13. 

При моделировании задаются следующие значения исходных данных: частотный 

диапазон 3 ÷30 МГц; расстояние между элементами АР la – 50 ÷5 м; угол между 

направлениями на источники сигналов αs – 0 ÷ 180°; угол поворота АР αa – 0 ÷ 360°. 
 

Моделирование ДН двухэлементной АР 

Первый эксперимент будет заключаться в подтверждении результата, показанного на 

рис. 4 и 5 (зависимость амплитуд выходных сигналов АР от набега фаз).  

При проведении моделирования предполагалось: рассмотреть крайние точки 

частотного диапазона: 3 и 30 МГц; значений расстояний между элементами АР la только два 

– 50 и 5 м; угол между направлениями на источники сигналов αs – 0 ; сигнал S1(t) 

тождественно равен 0; угол поворота АР αa – 0 ÷ 360°. 

Совпадение результатов расчѐта и моделирование (скрипт MatLab 

«model_ar_for_DN.m») достаточно хорошее, поэтому на рис. 14 приводится в качестве 

иллюстрации только два графика. 

 
Рис. 14. ДН 2-х элементной АР, полученные в результате имитационного моделирования 

 

Моделирование АР при приѐме сигналов с двух направлений 

Рассмотрим ситуацию, когда два сигнала приходит с двух направлений, при этом: 

рабочие частоты сигналов S0(t) и S1(t) 30 и 30.1 МГц, соответственно; расстояние между 

элементами АР la = 5 м (оптимальное расстояние для выбранных рабочих частот); угол 

между направлениями на источники сигналов αs – 30  и 60; сигналы S0(t) и S1(t) равны по 

амплитуде; угол поворота АР αa – 0 ÷ 360°. 

Результат имитационного моделирования зависимости коэффициента КАР от угла 

поворота АР (скрипт MatLab «model_ar_for_2.m») представлен на рис. 15. 

Теперь проведѐм эксперимент для следующий условий: рабочая частоты те же –           

30 и 30.1 МГц; расстояние между элементами АР la = 5 м (это оптимальное расстояние для 

Signal transmission, reception and processing  
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выбранной рабочей частоты); угол между направлениями на источники сигналов                         

αs – 0 ÷ 180°; сигналы S0(t) и S1(t) равны по амплитуде; угол поворота АР αa – 0 ÷ 360°. 

Результат моделирования (скрипт MatLab «model_ar_for_band.m») коэффициента КАР 

для суммарного сигнала представлен на рис. 16. 

Сопоставляя результаты, полученные в ходе расчѐта и имитационного 

моделирования, так же видно их хорошее совпадении, см. рис. 9 и 16. 

 
 

 
Рис. 16. Коэффициент КАР, полученный в результате моделирования 

 

Моделирование приѐм полосового (многочастотного) сигнала 

Для имитационного моделирования приѐма полосового (многочастотного) сигнала исходя 

из выбранной геометрии (см. рис. 1) строиться модель эксперимента, представленная на рис. 17. 

Последовательность проведения имитационного  

моделирования следующая: 

1. Сформировать полосовой (многочастотный) сигнал S(t). 

  2. Определить текущее значение задержки τ. 

3. Сформировать задержанный сигнал S(t+τ). 

4. Вычислить значение суммы и разности прямого и  

            задержанного сигналов S(t,τ)+ и S(t,τ)-, соответственно. 

 5. Вычислить спектры сигналов S(t, τ)+ и S(t, τ)-. 

 6. Пп. 2-5 повторить для новых значений задержки τ. 

Зададимся следующими граничными условиями при проведении моделирования: 

полосовой сигнал формируется во временной области как единичный импульс 

(S(t) = 1, при t = 0, S(t) = 0, при t ≠ 0), многочастотный сигнал формируется как сумма 

конечного числа гармонических колебаний, отличных по частоте; 

изменение спектра суммарного и разностного выходных сигналов будут рассматриваться 

в нормированном (относительно частоты дискретизации FД) диапазоне частот: F = f / FД; 

Передача, прием и обработка сигналов 

Рис. 15. Зависимость КАР от угла поворота АР при приѐме двух сигналов при имитационном моделировании 

 

Рис.17. Модель для анализа приѐма 

АР многочастотного сигнала 
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временные задержки между сигналами от различных элементов АР будут рассматриваться в 

нормированном (относительно периода дискретизации ТД) времени: T = t / TД. 

Результаты имитационного моделирования (скрипт MatLab «model_ar_mf_v6.m») для 

спектров суммарного и разностного сигналов представлены на рис. 18. 

Сравнивая результаты аналитического расчѐта и имитационного моделирования (см. 

рис. 10 и 18), видим их качественное (!) совпадение. Однако, очевидны и различия. Эти 

различия обусловлены спецификой цифровой обработки. Принимаемый сигнал должен быть 

переведѐн в цифру. Это означает, что вначале проводится дискретизация по времени, а затем 

квантование по амплитуде. Квантование обуславливает шумы квантования, уровень которых 

может быть рассчитан заранее и минимизирован. Вопросы, связанные с квантованием, хорошо 

рассмотрены как в учебных курсах по цифровой обработке, так и в специальной литературе. 

Когда количество отсчѐтов на период стремиться к предельному значению, снижается 

точность восстановления амплитуды. В предельном случае (fc = 0,5 FД), имеется полная 

неопределѐнность с амплитудой, например, если отсчѐты будут попадать в нулевые точки 

сигнала, восстановить амплитуду невозможно. 

Дискретность спектра преобразования Фурье не всегда соответствует реальному сигналу, 

который может быть либо непрерывным, либо дискретным, но не совпадающим с гармониками 

Фурье. Это приводит к тому, преобразование Фурье производит паразитную модуляцию 

реального сигнала – полученный спектр «размывается» по отношению к реальному. 

А вот с дискретизацией сложнее. Во-первых, согласно теореме Котельникова, требуется 

хотя бы два отсчѐта на период, во-вторых, об этом часто забывают, преобразование Фурье 

предполагает периодичность сигнала во времени (!), что даѐт дискретность спектра. 

Перечисленные выше факторы приводят к отличиям между аналитическими и 

имитационными зависимостями сонограмм спектра амплитуд, представленных на рис. 10 и 

18. Очевидным способом борьбы с такими искажениями может служить повышение частоты 

дискретизации до уровня fc < 0,2 FД.  

 
Рис. 18. Сонограммы спектра амплитуд суммарного 

и разностного сигналов при имитационном моделировании 
 

Выводы 

Проведѐнный анализ пространственной избирательности двухэлементной антенной 

решѐтки, подтверждѐнный результатами имитационного моделирования, позволяет сделать 

следующие выводы: 

1. Для обеспечения максимальной пространственной избирательности как для 

суммарного, так и для разностного сигналов, расстояние между элементами АР должно быть 

равным половине длины волны принимаемого сигнала (la ≈ λ/2). 

2. Для суммарного сигнала ДН при λ >> la вырождается в круг, а при λ << la  сильно 

искажается, становясь многолучевой. 

3. Для разностного сигнала при  λ >> la  избирательные свойства сохраняются, однако 

усиление АР резко снижается, а при  λ << la  ДН становиться многолучевой. 
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4. При приѐме полосового сигнала происходит искажение его спектра. В зависимости 

от ширины спектра в нѐм могут появиться нули.  

5. Если спектр не так широк, чтобы появились нули, он будет иметь наклонный 

перепад амплитуд.  

6. Чем более низкочастотный спектр, тем больше перепад амплитуд. 

7. Кроме этого, перепад амплитуд спектра зависит и от величины задержки между 

сигналами, принимаемыми элементами антенной решѐтки: чем больше задержка, тем 

больше перепад. Максимальная величина задержки определяется расстоянием между 

элементами АР. 

8. Частота дискретизации должна выбираться из условия fc < 0,2 FД. 
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The spatial selectivity of the antenna arrays with digital reception. Part 1 
 

I.I. Guk  
 

Annotation. Problem statement. The article is based on the results of the first part and is devoted to 

the consideration of practical aspects of antenna arrays construction with high spatial selectivity. 

The aim of the work is to consider the choice of the optimal geometric structure of antenna arrays for the 

formation of the desired radiation pattern in a wide frequency band. Methods used: theoretical and 

practical groundwork in the field of synthesis of antenna arrays, as well as numerical methods of modeling 

and calculation in the integrated Matlab environment. The novelty is that the proposed geometric structure 

has good spatial selectivity in a wide range of frequencies. The result is that the estimates of spatial 

selectivity of antenna arrays are obtained taking into account the methods of digital processing. The 

practical significance lies in the fact that the obtained result allows to cost antenna arrays of arbitrary 

configuration with the required spatial selectivity for broadband signals, with a minimum number of antenna 

elements in the antenna array, based on digital processing methods. 

Key words: receiving antenna arrays, digital processing, spatial selectivity, radiation pattern. 
 

Information about Author 

Guk Igor Iosifovich – Leading engineer of PJSC "IntelTech". Ph. D. Research interests: 

Digital signal processing, radio communication in the decameter range. Tel: +79111704935.             

E–mail: gook_igor@mail.ru. Address: 197342, Russia, Saint-Petersburg, Kantemirovskaya, 8. 

Для цитирования: Гук И.И. Пространственная избирательность антенных решѐток 

при цифровом приѐме. Часть 1 // Техника средств связи. 2019. № 3 (147). С. 41-52. 

 

Передача, прием и обработка сигналов 

For citation: Guk I.I. The spatial selectivity of the antenna arrays with digital reception. Part 

1. Means of communication equipment. 2019. № 3 (147). P. 41-52. (In Russian). 

mailto:gook_igor@mail.ru


N№ 3 (147) – 2019                                         MEANS OF COMMUNICATION EQUIPMENT 
 

Modeling of complex organizational and technical systems                                                53 

 

 

УДК 51-74 

Имитационная модель сети военной связи 
 

Моисеев А.А., Чуев А.В.,  Киселев А.А.,  Миронов А.А. 
 

Аннотация. Постановка задачи: ядром статьи для комплексного, всестороннего исследования 

сети военной связи выбран системный анализ, на основе которого рассматриваемая сеть включает в 

свой состав подсистемы: узлов (станций), линий, управления, обеспечения, резервов. В рассматриваемой 

исследовательской задаче представляется весьма затруднительным формулировка объекта в виде 

аналитической математической модели, а также аналитические и численные решения являются 

малоэффективными из-за их громоздкости и ограничений на вычислительные ресурсы. Результат: на 

этом основании представлена последовательность разработки имитационной математической модели 

сети военной связи на базе принципов модульности и структурного подобия, используя торию сетей 

Петри и их логическую схему построения. Для реализации указанного подхода предложены следующие 

этапы моделирования: синтез морфологической структуры имитационной модели, структуризация 

имитационной модели, формализация и алгоритмизация элементов модели, разработка описаний 

позиций и переходов сети, отладка и проведение компьютерных экспериментов. С точки зрения научной 

проблематики, наибольший интерес представляют первые три этапа, которые подробно 

рассматриваются в статье. Важнейшей функцией математического имитационного моделирования 

является не только и не столько получение количественных оценок, а адресная помощь исследователю 

(разработчику) разобраться в существе изучаемой (проектируемой) системы. Это выражается в 

адекватном отражении процессов функционирования сложной многоуровневой иерархической системы, 

позволяя учитывать при этом отличительные, индивидуальные особенности системы и описывать 

асинхронность и параллелизм выполнения процессов и событий. Предложенный подход создает 

предпосылки объективного взгляда на реальные процессы, сосредоточивая их внимание не на 

частностях, а на закономерностях. 
 

Ключевые слова: сеть военной связи, имитационная модель, сеть Петри, макропереход, 

примитивные события, непримитивные события, оператор, элементарная функция, дерево функций. 
 

Введение 

Основополагающими принципами построения имитационной модели сети военной связи 

(СВС) являются модульность и структурное подобие. Принцип модульности предполагает 

деление моделируемой сети на фрагменты (модули), каждый из которых представляет собой 

технологически автономный объект, описываемый своей имитационной моделью [1]. 

Автономность означает, что данный модуль имеет относительно небольшое число связей с 

другими модулями. Это дает возможность выполнить проверку качества функционирования 

построенной модели фрагмента. 

Под структурным подобием СВС и модели будем понимать соответствие каждого 

существенного с точки зрения решаемой задачи элемента сети элементу модели.  

Имитационные модели функционирования СВС и реализующие их программные 

комплексы должны обеспечивать быструю настройку на различную технологическую 

структуру. Кроме того, они должны выступать в качестве инструментария, позволяющего 

учитывать специфику сети, а также асинхронность и параллелизм выполнения процессов и 

событий. Указанные аспекты позволяют при построении имитационной модели СВС 

использовать аппарат теории сетей Петри, в наибольшей степени отвечающий рассмотренным 

требованиям [2, 3]. При разработке имитационной модели функционирования сети на основе 

аппарата теории сетей Петри и в соответствии с принципами модульности и структурного 

подобия могут быть выделены следующие этапы моделирования. 

Первый этап – синтез морфологической структуры имитационной модели, 

отражающей структуру рассматриваемой сети. 

МОДЕЛИРОВАНИЕ СЛОЖНЫХ ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМ 

 



ТЕХНИКА СРЕДСТВ СВЯЗИ                                                                       N№ 3 (147) – 2019 

 

54                                    Моделирование сложных организационно-технических систем 

Второй этап – структуризация имитационной модели СВС с определением 

действующих в сети процессов и используемых ресурсов, учетом множества позиций (в 

модели отображают состояния процессов и ресурсов) и переходов (событий), подмножества 

синхронизирующих переходов. Перечисленные множества и подмножества удается 

построить в окончательном виде только в простых задачах моделирования. В большинстве 

случаев состав множества позиций и переходов сети неоднократно уточняется. 

На третьем этапе производится формализация и алгоритмизация элементов модели, 

предполагающая формирование атрибутов меток, ограничений на число меток, способов 

упорядочения и начального распределения меток для каждой позиции. Для формального 

описания перехода требуется определение множества смежных с этим переходом позиций, 

условий возбуждения, схемы и процедуры выполнения перехода. 

На четвертом этапе программирования модели осуществляется разработка описаний 

позиций и переходов сети, оформляемых в виде фрагментов программ. 

Пятый этап – отладка и проведение компьютерных экспериментов с имитационной 

моделью. Его содержанием является включение в программу модели операторов, 

обеспечивающих задание начальных условий, сбор статистики и управление прогонами модели. 

С точки зрения научной проблематики наибольший интерес представляют первые три 

этапа. Четвертый и пятый этапы носят чисто прикладной характер. 
 

Морфологическая структура имитационной модели сети военной связи 
На основании принципа подобия и учитывая особенности функционирования СВС, ее 

имитационную модель ( СВСM ), можно представить в виде кортежа [1]: 

ПРезПОбПУпрПЛСПУзСВС ,,,, MMMMMM  ,                                         (1) 

где  ПУзM  – имитационная модель подсистемы узлов (станций),  

ПЛСM  – имитационная модель подсистемы линий связи;  

ПУпрM  – имитационная модель подсистемы управления;  

ПОбM  – имитационная модель подсистемы обеспечения;  

ПРезM  – имитационная модель подсистемы резерва. 

Каждая из рассматриваемых подсистем, кроме подсистемы управления, охвачена 

индивидуальным целенаправленным воздействием со стороны подсистемы управления. На этом 

основании каждая из моделей подсистем ПУзM , ПЛСM , ПОбM , ПРезM  включает индивидуальную 

модель подсистемы управления и свое специализированное оборудование, поэтому по аналогии 

с (1) можно записать: 
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, (2) 

где ПУпр1M  – имитационная модель управления подсистемой узлов (станций);  

СОУзM  – имитационная модель специализированного оборудования подсистемы узлов 
(станций);  

ПУпр2M  – имитационная модель управления подсистемой линий связи; 

СОЛСM  – имитационная модель специализированного оборудования подсистемы 
линий связи;  

ПУпр3M  – имитационная модель управления подсистемой обеспечения;  

СООбM  – имитационная модель специализированного оборудования подсистемы 
обеспечения;  

ПУпр4M  – имитационная модель управления подсистемой резерва;  

СОРезM  – имитационная модель специализированного оборудования подсистемы 
резерва. 
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Строго говоря, подсистема управления СВС по иерархии подчиняется старшей 

управляющей системе, которая на нее воздействует, но для уменьшения размерности 

решаемой задачи этот факт вводится в разряд ограничений. Такое положение вполне 

допустимо в ходе построения имитационной модели. 

В свою очередь, имитационные модели специализированного оборудования 

подсистем узлов (станций), линий связи, обеспечения, резерва выражаются в виде: 
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                                        (3) 

где 1

СОУз

i
M  – имитационная модель 1i -го элемента подсистемы узлов (станций);  

2

СОЛС

i
M  – имитационная модель 2i -го элемента подсистемы линий связи;  

3

СООб

i
M  – имитационная модель 3i -го элемента подсистемы обеспечения;  

4

СОРез

i
M  – имитационная модель 4i -го элемента подсистемы резерва. 
Подставив (2), (3) в (1) получаем трехуровневую имитационную модель СВС: 

....,,,,

,...,,,,

,...,,,,

,...,,,,,

СОРез

СООб

СОЛС

СОУз

СОРез
2
СОРез

1
СОРезПУпр4

СООб
2
СООб

1
СООбПУпр3

СОЛС
2
СОЛС

1
СОЛСПУпр2

СОУз
2
СОУз

1
СОУПУпр1ПУпрСВС

N

N

N

N
з

ММММ

ММММ

ММММ

ММММММ 

                       (4) 

Графическое изображение трехуровневой имитационной модели СВС (4) 

представлено на рис. 1. 
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Рис. 1. Структура трехуровневой имитационной модели сети военной связи 
 

Рассмотрим взаимодействия между элементами модели СВСM , используя уравнение 

«вход-выход» моделей (1)-(4) и общий подход к моделированию связей между моделями, 

представленными сетью Петри (рис. 1), на котором сеть Петри показана в виде макроперехода it  

(прямоугольник на рис. 2). При этом мы допускаем, что из внешнего окружения помещаются 

маркеры в позиции  ijik KkP ,1 , соответствующие входным условиям сети Петри, а маркеры, 

появившиеся в выходных позициях сети Петри  iOil LlP ,1 , удаляются оттуда. При таком 

подходе любая сеть может рассматриваться как макропереход модели более высокого уровня. С 

другой стороны, переход может детализироваться в форме отдельной подсети для более полного 

исследования аспектов моделируемой системы.  

Модель СВСM  представим в виде входов и выходов моделей подсистем, ее 

составляющих, и определяемых позициями i

IkP ,  iKk ,1  и i

OlP ,  iLl ,1  макропереходов it  
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соответственно, 4,1i . Подсистема узлов (станций) определяется при 1i , подсистема 

линий связи при 2i , подсистема обеспечения при 3i , подсистема резерва при 4i . 

Основные характеристики маркеров позиций (ХМП(Р)) имеют описание и значения, 

представляемые, как правило, в табличной форме для конкретной СВС. 

Модели:

элементов СВС,

подсистем СВС,

СВС, 

представленных 

сетью Петри

it

1JiP

JikP

iJiKP

Входы Выходы

1OiP

OilP

1OiLP
 

Рис. 2. Моделирование связей между подсистемами, представленными сетью Петри 
 

Модель 
ПУпрM  представлена в 

СВСM  в виде управляющей программы, задающей значения 

ХМП(Р) входов имитационной модели подсистемы управления подсистемами СВС, такими как: 

виды услуг связи, виды родов связи, способы предоставления услуг связи, пропускная 

способность линий и направлений связи, устойчивость функционирования, количество 

специализированного оборудования, характеристики функционирования подсистем, внешние, 

случайные и преднамеренные воздействия на СВС соответствующих моделей в динамике. 

Для соединения входов и выходов моделей подсистем СВС используется оператор 

)(
~

tR , который представляется в виде матрицы связей позиций макропереходов it . 

Выражения (1-4) и представленные в табличном виде ХМП(Р) и )(
~

tR  есть ничто иное, 

как морфологическая модель СВС, описывающая состав и функционирование ее подсистем. 

С точки зрения моделей СВСM  и ПУзM  функционирование 1

ПУз

i
M  определяется 

изменением множества маркеров позиций макроперехода it  и изменением характеристик этих 

маркеров. Характеристики маркеров имитационной модели специализированного 

оборудования для 1i -ой технологической операции 1

ПУз

i
M , позволяют представить 

макропереход (модель) it  в виде отдельного модуля, инвариантного относительно изменения 

множества применяемого специализированного оборудования и множества технологических 

операций, выполняемых на этом оборудовании. 

Таким образом, 1

ПУз

i
M  представляет собой модель инвариантного модуля, 

описывающего функционирование 1i -ой технологической операции. Для СВСM  и ПУзM  

настройка инвариантного модуля на конкретную модель осуществляется при помощи 

изменения внутренних параметров 1

ПУз

i
M . Определяя значения маркеров во входных 

позициях 1

ПУз

i
M  можно осуществить автономную проверку работоспособности полученной 

модели по значениям маркеров в позициях выхода модели 1

ПУз

i
M . 

Аналогичным образом можно выделить инвариантные модули, описывающие работу 

специализированного оборудования подсистем линий, обеспечения и их систем управления. 

Следовательно, для получения имитационной модели СВСM  – выражение (1), надо разработать:  

программу, реализующую взаимодействие подсистем СВСM ;  

инвариантные модули, представляющие подсистемы узлов (станций) ПУзM , линий 

связи ПЛСM , управления ПУпрM , обеспечения ПОбM , резерва ПРезM ;  

инвариантные модули, описывающие функционирование специализированного 

оборудования узлов (станций) – 1

ПУз

i
M , линий связи – 2

ПЛС

i
M , обеспечения – 3

ПОб

i
M , резерва – 4

ПРез

i
M . 
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Для построения СВСM , в виде сети Петри, необходимо создать логическую схему 

получения структуры имитационной модели СВС на основе дерева функций системы. 

 

Структуризация имитационной модели сети военной связи 

Для проведения указанной операции рассмотрим алгоритм построения структуры 

имитационной модели функционирования СВС, заключающийся в формировании структуры 

сети Петри на основе дерева функций рассматриваемой сети [4]. Дерево функций СВС 

состоит из дерева функций подсистем узлов (станций), линий связи, управления, 

обеспечения и резерва. Рассмотрим связь дерева функций с основными элементами сети 

Петри – позициями и переходами. 

Построение модели СВС основывается на анализе совокупности всех ее функций и 

определении количественных характеристик отдельных показателей качества сети. Кроме 

того, должны быть определены функции отдельных подсистем сети, которые определяют 

функции, возлагаемые на элементы подсистем. Таким образом, будем исходить из того, что 

функции сети представляют интегрированную совокупность функций отдельных элементов, 

образующих СВС. При этом целостные свойства рассматриваемой сети будем обеспечивать 

формированием дерева функций, представляющего декомпозицию ее целевой функции. 

Основные и дополнительные функции сети, реализуемые отдельными подсистемами, 

формируются в процессе декомпозиции. При синтезе структуры модели, СВС 

представляется в виде обобщенного целевого оператора 0Ц , определяющего правило 

преобразования входных воздействий и состояния сети в ее реакцию.  

Из анализа причинно-следственных связей между  входами,  выходами  и  состоянием  

рассматриваемой сети формируется совокупность операторов 1

kЦ  СВС. Каждому из этих 

операторов ставятся в соответствие входы и выходы СВС первого уровня. Операторы 1

kЦ  

представляют собой результат декомпозиции оператора 0Ц : 
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Аналогично, операторы 1

kЦ  могут быть декомпозированы на элементарные 

операторы, которые, в свою очередь, также могут быть декомпозированы. Таким образом, 

при K  уровнях декомпозиции: 
k

nnn

NnNnNnKk
k

kk

ЦЦ ...,,,

,1,1,1,1

0

21

221

... 


 ,                                         (6) 

где  kfN 11  ;  122 , NkfN  ; …;  121 ...,,,,  kkk NNNkfN . 

Глубина декомпозиции определяется априорными сведениями о существенных 

параметрах моделируемой сети, которые должны быть учтены, а также результатами анализа 

поведения сети, автономных и комплексных проверок функционирования подсистем и СВС 

в целом. При этом иерархия операторов предполагает, что цели нижнего уровня иерархии 

подчинены целям верхнего уровня, т. е. цели верхнего уровня не могут быть достигнуты, 

пока не достигнуты все цели ближайшего нижнего уровня. 

Полученная таким образом иерархия целей при введении в нее структурных 

элементов, функции которых состоят в реализации соответствующих элементарных 

подцелей, составляет базу для синтеза структуры сети Петри исследуемой СВС.  

Рассмотренный переход от дерева целей к структуре модели позволяет сформировать 

древовидный граф модели исследуемой сети, в котором нижнему уровню дерева целей 

соответствуют элементарные сети Петри, ориентированные на выполнение элементарных 

функций. В общем случае, в зависимости от глубины декомпозиции, каждой элементарной сети 

Петри соответствует либо один выходной технологический параметр (уровень элементарных 

функций-целей), либо группа параметров (уровень агрегированных функций-целей). 
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Древовидный граф модели обычно имеет нерегулярную структуру. Тогда верхнему 

(нулевому) его уровню соответствует модель «черный ящик», совокупности операторов 

среднего уровня – модель «серый ящик», совокупности операторов нижнего уровня – модель 

«белый ящик». При этом для каждого уровня декомпозиции справедливы соотношения (1) – (4). 

Далее будет рассмотрена взаимосвязь основных элементов логической схемы 

построения имитационной модели СВС в виде сети Петри на основе дерева функций 

системы. Описание выполняется в виде логических схем алгоритмов [5, 6]. 

Логическая схема построения структуры имитационной модели СВС представлена на 

рис. 3, где каждая вершина определяется в виде некоторого оператора. Классы операторов на 

рис. 3 обозначены следующим образом: функциональные – iA , логические – iP , входа и 

выхода – iS , параллельного выполнения ветвей – iП . 
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Рис. 3. Логическая схема построения структуры имитационной модели сети военной связи                        

в виде сети Петри, на основе дерева функций системы 
 

Часть операторов процесс преобразования информации осуществляют с участием 

проектировщика, либо в качестве эксперта, либо в качестве лица, принимающего решение. 

Операторы такого типа отмечены знаком (*). 

Общая цель 0Ц  построения имитационной модели СВС, сформулированная в виде 

технического задания, поступает на оператор входа 01S , который формирует исходный вектор 

информации 01X = {исследование функционирования сети на заданном промежутке времени при 

определенных исходных данных: назначение сети; задачи, решаемые в ходе функционирования 
сети; требования к связи; требования к СВС; задачи и требования по управлению, обеспечению; 

задачи резерва сил и средств связи и т. п.} и передает ее оператору 1A .  

Оператор 1A  осуществляет анализ технического задания и определяет множество 

целей  1

kЦ , которые необходимо осуществить для достижения цели имитационного 

моделирования:
 12011 XXA  ,   1

12 kЦX  .  

Входной поток информации для оператора 2A  определяется векторами 02X , 

определяющими множество базовых и дополнительных функций системы, аналогичных 

рассматриваемой СВС, и  1

12 kЦX  . 

Оператор 2A  осуществляет диагностический анализ 1

kЦ  создаваемой имитационной 

модели и формирует данные  1

23 kБЦX  ,  1

24 kСЦX   для операторов 3A  и 4A . Оператор 3A  

определяет множество базовых функций СВС. Он формируется на основе требований к 
входным и выходным инфокоммуникационным потокам и правилам их преобразования, 

алгоритмам функционирования сети. Оператор 4A  выделяет типовые дополнительные 
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функции и учитывает возможности возникновения нежелательных и недопустимых ситуаций. 

Оператор 025S  – определяет начальные данные для декомпозиции функций сети, например, 

количество уровней декомпозиции сети прототипа. Оператор 5A  – определяет число уровней 

декомпозиции множества базовых и дополнительных функций анализируемой СВС, а также 

формирует данные 36X  и 47X  для декомпозиции сети. Векторные величины 36X , 47X  

совместно с выходными данными 56X  и 57X  оператора 5A  являются необходимой 

предпосылкой для выполнения декомпозиции множества базовых ( 6A ) и дополнительных ( 7A ) 

функций СВС на элементарные, в трактовке создаваемой модели, функции. 
Полученные таким образом элементарные функции описываются операторными 

формами 8A , 9A  для анализа правильности декомпозиции сети ( *

10P ) и проверки совместного 

взаимодействия полученных моделей на уровне «вход-выход». При обнаружении неточности 

описания выполняется возврат к оператору 5A .  

Проведение анализа операторных моделей позволяет провести оценку качества 

декомпозиции базовых и дополнительных функций сети. Кроме того, дает возможность 

проверить соответствие определенных в процессе декомпозиции и построенных операторных 

моделей уровню детализации и обеспечить функционирование моделей каждого уровня с 

учетом иерархии организации сети. Переход с нижнего уровня на верхний уточняет связи между 

отдельными компонентами. При положительном результате анализа, элементарные функции 

описываются операторами 11A  (базовые), 12A  (дополнительные) в виде непримитивных событий 

(с  учетом  временных  параметров  функций,  определяемых  техническими и технологическими  

характеристиками элементов сети – операторы 011S , 012S ) и примитивных событий теории  сетей  

Петри. Операторы 13P  и 14P  классифицируют события на примитивные – 15A  и непримитивные 

– 16A . Операторы 17A  – 20A  определяют: предусловия непримитивных событий ( 17A ), 

постусловия непримитивных собыпий ( 18A ), предусловия примитивных событий ( 20A ), 

постусловия примитивных событий ( 19A ). Операторы 21A  и 22A определяют правила 

выполнения непримитивных ( 21A ) и примитивных ( 22A ) переходов, изменение предусловий и 

постусловий. Элементарным функциям ставятся в соответствие переходы  Kktk ,1  сети 

Петри. Предусловиям выполнения переходов соответствует множество позиций )( ktI : 

   kIklk LlKkptI ,1,,1)(  ,                                               (7) 

а постусловиям выполнения переходов kt – множество позиций )( ktO : 

   kOkjk JjKkptO ,1,,1)(  ,                                                 (8) 

правила выполнения элементарных функций (срабатывание переходов), которые связывают 

изменения предусловий )( ktI  перехода kt  с изменением постусловий )( ktO . Наличие 

условий в позициях (или их отсутствие) характеризуется метками, несущими определенный 
набор атрибутов. Порядок изменения количества меток и их атрибутов определяется 
элементарными функциями анализируемой сети. 

Задача оператора 23P  – анализ функционирования полученных сетей Петри 

элементарных функций, а оператора 24A  – формирование сети Петри подсистем верхних 

уровней и всей СВС в целом. Для оценки пригодности получаемой модели на сетях Петри 

верхних уровней проводятся автономные проверки их функционирования.  

Вместе с тем, проведенный в ходе построения модели сети анализ не защищает от 

внутренних ошибок самого описания, которые делают его «некорректным». Ошибки описания 

могут проявляться в неразрешимых ситуациях, которые не позволяют довести выполнение 

анализируемой сети до конца. Некорректности описания распознают и устраняют в результате 

формального анализа моделей, который включает исследование свойств самой сети Петри, в том 

числе и способа прописки позиций и переходов этой сети. Если сеть Петри работоспособна и не 
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содержит неразрешимых противоречий, то при любых последовательностях маркировок сети не 

возникает коллизий и повторного выполнения незавершенных операций.  

В терминах логических схем алгоритмов процесс построения имитационной модели 

СВС в виде сети Петри на основе дерева функций имеет вид: 
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       (9) 

где  kXXXП


...,,, 21  – оператор параллельного выполнения ветвей с именами kXXX


...,,, 21 ; 

 kXXXW


...,,, 21  – оператор условия, определяющий порядок выполнения оператора, стоящего 

справа от него (выполнение возможно при условии, что выполнение ветвей, с 

именами kXXX


...,,, 21 , уже закончено). 

Выходными операторами в выражении (9) являются 80S  с вектором данных  

80X


= {операторные модели базовых функций, выраженных через элементарные функции}, 90S  

с вектором 90X


= {операторные модели дополнительных функций, выраженных через 

элементарные функции}. Указанные модели позволяют осуществить предварительное 

исследование структурных свойств СВС. Выходные операторы 210S  и 220S  представляют собой 

элементарные сети Петри элементарных функций и сети Петри подсистем СВС. 230S  и 250S  – 

диагностические операторы для возврата в 5A  при обнаружении ошибок анализа полученных 

сетей Петри. На выходе 260S  формируется структура сети Петри СВС для построения 

динамической модели и имитационной модели функционирования СВС. Сказанное можно 

обобщить в виде логической структуры (схемы), приведенной на рис. 4. 
Формирование дерева функций-целей СВС
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Рис. 4. Логическая схема построения модели динамики сети военной связи на основе теории сетей Петри 
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Интересным является частный алгоритм, реализующий построение структуры 

имитационной модели СВС в виде модулей, рассмотренных выше: 
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(10) 

Этот алгоритм позволяет представить иерархическую модульную структуру модели 

из элементов и подсистем СВС. 

Представленная логическая схема создания структуры имитационной модели СВС в 

виде сети Петри, на основе дерева функций системы, позволяет получить сеть Петри СВС по 

частям, отдельно для каждой подсистемы сети и осуществить ее автономную проверку, что 

особенно важно при создании имитационных моделей функционирования сложных систем. 

 

Формализация имитационной модели сети военной связи 

Для формализации модели, описывающей реализацию функции-цели 
i

nnn i
Ц ...,,, 21

 

рассматриваемой на i-ом уровне иерархии в виде сети Петри, возьмем элементарные 

функции I

nnnnnn I
i

II
i

Ц
...,,,,...,,, 2121

, определяющие 
i

nnn i
Ц ...,,, 21

 и представляющие также фрагмент 

древовидной структуры. Этот фрагмент представляет собой n-ю подсистему СВС, 

рассматриваемую на i-ом уровне иерархии и выполняющую функцию-цель 
i

nnn i
Ц ...,,, 21

 СВС. 

Для упрощения обозначений, переходы, описывающие элементарные функции-цели 
i

nnn i
Ц ...,,, 21

, будем представлять в виде: 

       i

ninnn

i

nk

i

nk KkNnIiЦЗOYt ,1,,1,,1,,, 111  ,                              (11) 

где  i  – рассматриваемый уровень иерархии;  
i

nO  – количество уровней иерархии; 

iN  – количество объектов i

nO  в подсистеме i-го уровня;  

i

nK  – количество переходов в объекте с номером n;  
i

nЗ  – задачи, решаемые имитационной моделью для объекта i

nO  на i-ом уровне иерархии;  
i

nЦ  – функции, реализуемые n-ой подсистемой на i-ом уровне иерархии. 

Каждому переходу i

nkt  поставим в соответствие множество входных позиций  i

InkjP  и 

множество выходных позиций  i

OInklP  сети Петри, так, что: 
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,                                 (12) 

где  i

nkJ  – множество входных позиций перехода i

nkt ; i

nkL  – множество выходных позиций 

перехода i

nkt ;   – модельное время;  ,i

nk

i

Inkj tF  и  ,i

nk

i

OInkl tF  – операторы входа и выхода 

перехода i

nkt . 

Условия срабатывания перехода i

nkt , в общем случае, определяются атрибутами 

входных и выходных меток (входными и выходными переменными функции-цели 
I

nnnnnn l
I

ll
I

O
...,,,,...,,, 2121

 во входных и выходных позициях перехода и их количеством: 

        
        
         





















,,,,,

,,,,,,

,,,,,,

i

OInklw

i

Inkjv

i

nk

i

Inkj

i

Onklw

i

Inkjv

i

Onkl

i

Onkl

i

OInkjw

i

Inkjv

i

Inkj

i

Inkj

pApAПpA

pApAMp

pApAMp

,                                 (13) 
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где   ,i
Inkjp ,   ,i

Onkjp  – количество меток во входных  i

Inkjp  и выходных  i

Onklp  позициях 

перехода i

nkt  после его срабатывания   ;        ,,,, i
Onkl

i
Inkj pApA  – множество атрибутов меток 

во входных и в выходных позициях перехода до его срабатывания;  i

InkjVv ,1  – количество 

атрибутов меток во входной позиции 
i

Inkjp ;  i

OnklWw ,1  – количество атрибутов меток в 

выходной позиции i

Onklp ; 
i

InkjM  и i

OnklM  – операторы изменения количества меток во входных 

и в выходных позициях перехода i

nkt  после его срабатывания; i

nkП  – оператор изменения 

атрибутов выходных меток перехода i

nkt  после его срабатывания. 

Изменения атрибутов меток сети Петри, определяющих функциональное назначение 

подсистем СВС, задаются операторами i

nkП , реализующими инвариантные свойства 

имитационной модели функционирования СВС. 

Для рассматриваемого i-го уровня иерархии имеем: 

 













 i

Onkl
l

i

Inkj
jkn

i FUUFUUF
,

,                                                    (14) 

где 
iF  – множество операторов, определяющих входные и выходные позиции переходов, 

рассматриваемых на i-ом уровне: 

 













 i

Onkl
l

i

Inkj
jkn

i MUUMUUM
,

,                                                 (15) 

где 
iM  – множество операторов, определяющих изменение меток в позициях, 

рассматриваемых на i-ом уровне; 
i

Ink
kn

i ПUП
,

 ,                                                                 (16) 

где 
iП  – множество операторов, определяющих изменение атрибутов меток в выходных 

позициях переходов, рассматриваемых на i-ом уровне; 
i

n
n

i OUO  ,                                                                   (17) 

где 
iO  – множество объектов, рассматриваемых на i-ом уровне; 

i

n
n

i ЦUЦ  ,                                                                  (18) 

где 
iЦ  – множество функций реализуемых, на i-ом уровне иерархии. 

Выражения (12), (13) с учетом (14) – (18) определяют множество сетей Петри 

описывающих события на i-ом уровне иерархии сети, что можно представить в виде кортежа: 
iiiiii ПMFЦOC ,,,, .                                                   (19) 

Поскольку сети Петри, определяемые выражением (19), не образуют единого целого, 

то для того чтобы учесть системные свойства на i-ом уровне иерархии, введем в (19) 

дополнительную сеть Петри iC0 , получаемую из (12) – (18) при 0n : 

iiiiiii ПMFЦOCC ,,,,,0 .                                                 (20) 

Выражение (20) с учетом (12) – (18) определяет сеть Петри, описывающую уже 

взаимосвязанные события, происходящие в СВС на i-ом уровне иерархии. 

Обобщенная сеть Петри для всей СВС получается объединением (20) для всех Ii ,1  

с сетью Петри 0C , выполняющей агрегирующую функцию для всей системы: 

i
I

i
CUCC

1
0 ,


 .                                                      (21) 
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Сеть Петри, определяемая выражением (10), содержит примитивные  0 i

nk  и 

непримитивные  0 i

nk  переходы. Для перехода i

nkt , описывающего непримитивное 

событие и имеющего продолжительность выполнения 0 i

nk , необходимо помимо 

модельного времени учитывать также время )( i

nk , оставшееся до окончания активного 

непримитивного события: 

   ,)(,,)( 2

2

1

1


i

nk

i

nk

i

nk

i

nk T                                             (22) 

i

n

i

n

i

n

i KkKkKkNnIiIiIi ,0,,0,,0,,0,,0,,0,,0 2121  , 

где i

nkT  – оператор определения времени, оставшегося до окончания непримитивного события, 

описываемого переходом i

nkt . 

Определение модельного времени  ' задается оператором П : 

   KkП kk ,1,)(,,   ,                                              (23) 

где K  – число переходов сети Петри рассматриваемой СВС. 

Для выполнения полученной сети необходимо задать начальные условия, которые 

определяются количеством и атрибутами меток в позициях сети Петри в начальный момент 

времени: 

    
    









0,,0,

,0,,0,

0

0

i

Onkl

i

Inkj

i

Onkl

i

Inkj

pApAA

pp
,                                             (24) 

 000 , AM  .                                                      (25) 

Они определяются начальными условиями реализации функции цели СВС. С учетом 

(24), (25) выражение (21) представляется в виде: 












,,, 0

1
0 MCUCC i

I

i
,                                                           (26) 

которое определяет математическую модель модуля имитационной модели на базе сетей 

Петри, инвариантного относительно элементов и подсистем СВС различного 

функционального назначения. 

 

Алгоритмизация имитационной модели сети военной связи 

В этом случае будем исходить из того, что состояние модели в каждый момент 

времени m  определяется ее динамическим портретом )( m  [7]. 

Динамический портрет )( m  СВС представляет собой состояние множества позиций 

 )(),( m

i

Onklm

i

Inkj pp   сети Петри, определяющее выполнение переходов  i

nk

i

nk tt   сети Петри в 

момент времени m : 

 )(),()( m

i

Onklm

i

Inkjm pp  ,                                                    (27) 

где          i

nk

i

nk

i

ni LlJjKkNnIi ,1,,1,,1,,1,,1  . 

Множество переходов  i

nkt  сети Петри СВС состоит из множества переходов 

примитивных событий  iП

nkt , множества переходов начал непримитивных событий  iН

nkt  и 

множества переходов окончаний непримитивных событий  iO

nkt : 

       iO

nk

iН

nk

iП

nk

i

nk tttt  .                                                         (28) 

Характеристики переходов, модели представлены в табл. 1. 



ТЕХНИКА СРЕДСТВ СВЯЗИ                                                                       N№ 3 (147) – 2019 

 

64                                    Моделирование сложных организационно-технических систем 

С учетом особенностей позиций и переходов сети Петри модели, выражение (27) 

можно представить в виде: 

)()()()( m

O

m

Н

m

П

m  ,                                            (29) 

где  )(),()( m

iП

Onklm

iП

Inkjm

П pp   – позиции примитивных переходов,  )(),()( m

iН

Onklm

iН

Inkjm

Н pp   

– позиции начала непримитивных переходов,  )(),()( m

iO

Onklm

iO

Inkjm

O pp   – позиции окончания 

непримитивных переходов,          i

nk

i

nk

i

ni LlJjKkNnIi ,1,,1,,1,,1,,1  . 
 

Таблица 1 – Характеристики переходов имитационной модели СВС 
 

Характеристики переходов сети Петри СВС 

Примитивные события Непримитивные события 

Множество 

предусловий 

Множество 

переходов 

Начало непримитивного события Окончание непримитивного события 

Множество 

предусловий 

Множество 

переходов 

Множество 

предусловий 

Множество 

переходов 

 )( m

iП

Inkjp    iП

nkt   )( m

iН

Inkjp    iН

nkt   )( m

i

Onklp    iO

nkt  

0 i

nkt  0 i

nkt  

 

Время между началом выполнения непримитивного перехода iН

nkt  и выполнением 

перехода окончания непримитивного события iO

nkt  – есть величина равная i

nkt , это время 

определяется параметрами подсистем узлов (станций) и линий связи. 

Выполнение хотя бы одного перехода  i

nk

i

nk tt  ,  Ii ,1 ,  iNn ,1 ,  i

nKk ,1 , при 

выполнении условий  )(),( m

i

Onklm

i

Inkj pp  ,  Ii ,1 ,  iNn ,1 ,  i

nKk ,1 ,  i

nkJj ,1 ,  i

nkLl ,1  

в момент m  за время m  называется множеством реализаций переходов СВС, и будет 

обозначаться    *

**

i

knmm t , а множество условий, осуществивших эту реализацию 

представим в виде: 

   )(),( *

***

*

*** m

i

lkOnm

i

jkInmm pp  ,                                            (30) 

где          i

nk

i

nk

i

ni LlJjKkNnIi ,1*,,1*,,1*,,1*,,1*  . 

Рассмотрим, как могла бы реализоваться модель в классическом варианте выполнения 

сети Петри. Классические сети Петри, реализующие параллельные процессы, могут быть 

осуществлены заменой переходов сети физическими устройствами, выполняющими 

процедуру запуска переходов в соответствии с условиями, определяющими их реализацию. 

Если для множества переходов  *

**

i

knt  осуществлено множество предусловий их выполнения 

 )(*

*** m

i

jkInp  , то при этом произойдет изменение как самих предусловий  )(*

*** m

i

jkInp  , так и 

связанных с этими переходами постусловий  )(*

*** m

i

lkOnp  . На следующем шаге: 

   )()( *

***1

*

*** m

i

lkOnm

i

jkIn pp   ,                                          (31) 

и весь процесс выполнения сети Петри повторяется снова. 

Для корректного выполнения сети Петри на однопроцессорном компьютере 

необходимо в момент времени m  проанализировать множество возможных реализаций 

переходов СВС    *

**

i

knmm t , и множество условий, которые могут осуществить эту 

реализацию    )(),( *

***

*

*** m

i

lkOnm

i

jkInmm pp  . 
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Множество возможных реализаций переходов сети    *

**

i

knmm t
 

можно 

представить в виде: 

         Oi

kn

Hi

kn

Пi

kn

i

knmm tttt *

**

*

**

*

**

*

**  .                            (32) 

Длительность примитивных событий, представляемых в сети Петри переходами 

 Пi

knt
*

** , равна нулю, и они не вносят вклад в расчет модельного времени. В результате 

циклического запуска переходов  Пi

knt
*

**  примитивных событий, остаются невыполненными 

только переходы непримитивных событий. Для выполнения непримитивных событий 

необходимо рассмотреть понятие очередной реализации СВС. 

Пусть модель СВС, представленная сетью Петри, рассматривается на интервале 

времени   mmm  , когда в момент времени m  выполнены все переходы  Пi

knt
*

**  

примитивных событий. За время m  выполняется реализация    *

*** i

knmm t  

(состоящая из одного или нескольких выполненных переходов непримитивных событий) 

такая, что за время m в системе другие реализации не происходят, то  mm *  будем 

называть очередной реализацией СВС для момента времени m . 

Заметим, что общем случае за период  mm   может выполняться несколько 

событий  mm * . 

Для нахождения времени 1m  наступления очередной реализации непримитивного 

события в подсистемах узлов (станций) и линий связи относительно момента времени m  

введем оператор    )(,)(, mm

i

nk

i

nkmП  , определяющий время m  наступления 

очередной реализации в указанных подсистемах относительно времени m , который 

определяется: модельным временем m ; множеством времен выполнения непримитивных 

событий i

nk ; множеством текущих времен выполнения непримитивных событий  )( m

i

nk   

и динамическим портретом )( m  сети Петри СВС: 

   )(,)(,1 mm

i

nk

i

nkmm П   ,                                             (33) 

        i

nim

i

nk

i

nkm KkNnIi ,1,,1,,1,)(,min1   ,                       (34) 

где    )(,minarg)( m

i

nk

i

nkmi   – номер рассматриваемого уровня детализации СВС, в 

котором очередная реализация события доставляет    )(,min m

i

nk

i

nk    Ii ,1 ,  iNn ,1 , 

 i

nKk ,1  в момент m  на отрезке 1m ;    )(,minarg)( m

i

nk

i

nkmn   – номер объекта 

системы в котором очередная реализация события доставляет    )(,min m

i

nk

i

nk  ,  Ii ,1 , 

 iNn ,1 ,  i

nKk ,1  в момент m  на отрезке 1m ; 11 )()(   mm

i

nkm

i

nk , 

11 )()(   mm

i

nkm

i

nk ,      0)(0)()( 111   m

i

nkm

i

nkm

i

nk  

Это означает, что ближайшее событие, относительно момента m , произойдет в 

переходе сети Петри 
)(

)()(
m

mm

i

knt


  в момент времени mmm  1 . 

Пусть в начальный момент модельного времени 0  рассматривается функционирование 

СВС, представленное сетью Петри, известен динамический портрет )( 0  сети. 

Анализируя и выполняя примитивные события сети Петри, получаем сеть Петри с 

возбужденными переходами непримитивных событий. При выполнении непримитивных 

событий определяем 1  – очередную реализацию переходов сети Петри описывающей СВС: 
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   )(,min 01  i

nk

i

nk  – первая очередная реализация сети Петри СВС; 

   )(,minarg* 00  i

nk

i

nki  – номер рассматриваемого уровня объекта СВС, в 

котором очередная реализация непримитивного события доставляет    )(,min 0 i

nk

i

nk  в 

момент 0  на отрезке 1 ; 

   )(,minarg* 00  i

nk

i

nkn  – номер объекта СВС, в котором очередная реализация 

непримитивного события доставляет    )(,min 0 i

nk

i

nk  в момент 0  на отрезке 1 ; 

   )(,minarg* 00  i

nk

i

nkk  – номер перехода объекта, в котором достигается 

   )(,min 0 i

nk

i

nk  в момент 0  на отрезке 1 . 

При этом все портреты  )(),(),()( 0000  iН

Onkl

iН

Inkj

Н pp  и 

 )(),(),()( 0000  iO

Onkl

iO

Inkj

O pp  не изменяются, кроме портретов 

 )(),(),()( 00

*

***0

*

***0

*  Нi

lkOn

Нi

jkIn

Н pp  и  )(),(),()( 00

*

***0

*

***0  Oi

lkOn

Oi

jkIn

O pp , связанных с 

переходом *

**

i

knt , которые изменяются в момент модельного времени 101  ,  Ii ,1* , 

 iNn ,1* ,  i

nKk ,1* ,  i

nkJj ,1* ,  i

nkLl ,1* . 

Изменение портретов )( 0

*  Н  и )( 0O  определяется процедурами *

**

i

knp , выполнения 

множества реализаций переходов  *

**

i

knt : 

 
  









)(),()(

,)(),()(

01

**

**1

01

**

**1

OOi

kn

O

HHi

kn

Н

p

p
.                                                (35) 

После преобразования динамических портретов, выполняется изменение модельного 

времени 101  . 

Для второго очередного события имеем: 

   )(,)(, 1112  i

nk

i

nkП , 

   )(,min' 12  i

nk

i

nk , 

   )(,minarg)( 12  i

nk

i

nki , 

   )(,minarg)( 12  i

nk

i

nkn , 

   )(,minarg)( 12  i

nk

i

nkk , 

 )(),()( 11

**

**2  HHi

kn

Н p , 

 )(),()( 11

**

**2  OOi

kn

O p , 

212 )()(  i

nk

i

nk , 

212 )()(  i

nk

i

nk , 

     0)(0)()( 112  i

nk

i

nk

i

nk , 

101  . 

Затем этот процесс повторяется на каждом шаге выполнения событий в 

имитационной модели до выполнения условий останова имитации.  

Общий алгоритм динамического поведения имитационной модели СВС можно 

представить следующим образом. Для m-го очередного события имеем: 

   )(,)(,1 mm

i

nk

i

nkmm П   , 
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   )(,min' 1 m

i

nk

i

nkm   , 

   )(,minarg)( 1 m

i

nk

i

nkmi   , 

   )(,minarg)( 1 m

i

nk

i

nkmn   , 

   )(,minarg)( 1 m

i

nk

i

nkmk   , 

 )(),()( **

**1 mm

HHi

knm

Н p   , 

 )(),()( **

**1 mm

OOi

knm

O p   , 

11 )()(   mm

i

nkm

i

nk , 

11 )()(   mm

i

nkm

i

nk , 

     0)(0)()( 111   m

i

nkm

i

nkm

i

nk  

11   mmm . 

Когда maxm , max  – время окончания имитации, процесс заканчивается. Моменты 

...,,, 210   изменения портретов СВС называются особыми состояниями. Изменения, 

происходящие в эти моменты, полностью определяют динамику модели сети. Именно 

последовательность указанных событий составляет сущность функционирования СВС. 

В этом случае динамика модели фактически повторяет динамику сети, т. е. переход от 

одного события к другому, а соответствующая модель носит событийный характер. 

Приведенные выше выражения представляют описание динамического поведения 

имитационной модели СВС, представленной сетью Петри. При этом шаг модельного 

времени m  зависит от очередного события модели СВС. Модель динамики особых 

состояний СВС предусматривает выполнение следующих действий (рис. 5): выбор событий в 

модели, которые необходимо обслужить или закончить при одном и том же модельном 

времени m ; обслуживание событий, которые имеют минимальное время инициализации; по 

окончании обслуживания событий определение очередного значения модельного времени; 

корректировка модельного времени; проверка условий окончания моделирования либо по 

времени завершения имитации, либо по выполнению других событий в системе. 

П
е

р
ех

о
д

ы

Модельное время  
Рис. 5. Модель динамики особых состояний сети военной связи 

 

Заключение 

Имитационное математическое моделирование является довольно мощным 

инструментом системных исследований, вполне отвечающим тенденциям развития 

современных компьютерных технологий. Наряду с этим, этот вид моделирования достаточно 

сложен в своей практической реализации, требует больших временных затрат и предполагает 

достаточно высокую квалификацию исполнителей в области математики и 

программирования на компьютерах. К имитационным моделям следует обращаться тогда, 
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когда исследовательскую задачу невозможно сформулировать в виде аналитической 

математической модели или когда аналитические и численные решения становятся 

малоэффективными из-за их громоздкости и ограничений на вычислительные ресурсы. 

Рассмотренный поход построения СВС показывает, что имитационное моделирование 

важно не только и не столько для получения количественных оценок, сколько для того, 

чтобы помочь исследователю (разработчику) разобраться в существе изучаемой 

(проектируемой) системы. Именно в этом заключается одна из важнейших функций 

математического имитационного моделирования. 

Несомненно, что сети Петри, как инструмент исследования, позволяют адекватно 

описывать процессы функционирования весьма сложных многоуровневых иерархических 

систем, учитывать отличительные, индивидуальные особенности систем, позволяя при этом 

описывать асинхронность и параллелизм выполнения процессов и событий. 
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Imitation model of military communication network 

 

A.A. Moiseev, A.V. Chuev, A.A. Kiselev, A.A. Mironov  

 
Annotation. The core of the article for a comprehensive, comprehensive study of the network of 

military communications selected system analysis, on the basis of which the considered network includes 

subsystems: nodes (stations), lines, management, support, reserves. In the considered research task, it is very 

difficult to formulate an object in the form of an analytical mathematical model, and analytical and 

numerical solutions are ineffective due to their bulkiness and limitations on computational resources. On this 

basis, the sequence of development of a simulation mathematical model of a military communication network 

based on the principles of modularity and structural similarity is presented using the theory of Petri nets and 

their logical scheme of construction. To implement this approach, the following modeling steps were 

proposed: synthesis of the morphological structure of the simulation model, structurization of the simulation 

model, formalization and algorithmization of the model elements, development of descriptions of network 

positions and transitions, debugging and computer experiments. From the point of view of scientific 

problems, the first three stages, which are considered in detail in the article, are of the greatest interest. The 

most important function of mathematical simulation is not only and not so much getting quantitative 

estimates, but targeted assistance to the researcher (developer) to understand the essence of the system 

being studied (designed). This is reflected in an adequate reflection of the functioning of a complex multi-

level hierarchical system, allowing you to take into account the distinctive, individual characteristics of the 

system and describe the asynchrony and parallelism of processes and events. The proposed approach creates 

the prerequisites for an objective view of real processes, focusing their attention not on particulars, but on 

regularities. 
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primitive events, not primitive events, operator, elementary function, function tree. 
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Модель цифровой сети радиосвязи в распределенной вычислительной среде 

 

Шаптала В.С. 

 
Аннотация. В статье ставится задача обосновать парадигму предсказуемой разработки 

программного обеспечения для широкого круга телекоммуникационных задач. Целью работы 

является создание модели телекоммуникационной системы, которая состоит из независимых 

программных компонент. В качестве примера используется цифровая радиосвязь в коротковолновом 

диапазоне. При моделировании используются методы кроссплатформенного программирования и 

специальные алгоритмы для создания надежного телекоммуникационного оборудования. Это 

оборудование предназначено для каналов связи с низким отношением сигнал/шум и замираниями, 

вызванными тем, что передаваемый сигнал может несколько раз отражаться от ионосферы, что 

приводит к нескольким путям распространения. Новизна обсуждаемого решения состоит в 

оптимальном выделение функциональности предложенных программных компонент и 

разработанном графическом представлении функционирования системы связи с последовательным 

расширением спектра сигнала. К результатам работы следует отнести создание модели сети 

радиосвязи, которая функционирует в распределенной вычислительной среде, для которой 

приведены результаты тестирования на целевых операционных системах: Windows (Windows 10) и 

Linux (Astra Linux 8.2 и Alt Linux 1.6). Практическая значимость работы заключается в 

предложенной многокомпонентной структуре программного обеспечения, которая за счет 

разделения зон ответственности (цифровая обработка сигналов, протокольная составляющая, слой 

графического интерфейса и уровень приложения) упрощает создание коллектива разработчиков и 

управление проектом на всем протяжение его жизненного цикла. За счет использования 

кроссплатформенного фреймворка Qt перечень операционных систем может быть расширен до 

QNX (КПДА) и Android (включая перенос на аппаратную платформу ARM). Полученные оценки 

программных компонент по быстродействию и по размеру используемой памяти позволяют 

планировать загрузку распределенной вычислительной среды. 

 

Ключевые слова: распределенные вычисления, цифровая обработка сигналов, архитектура 

программного обеспечения. 

 

Введение 

Статья описывает результат моделирования системы цифровой радиосвязи в 

коротковолновом диапазоне по алгоритму, предложенному в [1]. Моделирование ведется с 

использованием серверов начального уровня на платформе Intel. Основные цели 

моделирования повторяют цели из [1]: отладить алгоритмы функционирования цифровой 

сети радиосвязи, сформировать кроссплатформенные компоненты программного 

обеспечения, получить оценку вычислительной сложности предлагаемых алгоритмов и 

продемонстрировать работу цифровой сети радиосвязи. 

Моделирование происходит на виртуальных операционных системах, запущенных 

с помощью кроссплатформенной системы управления виртуализацией oVirt версии 

4.3.2.1. Состав серверного оборудования: Intel E5-2650; 20 MB; 2,0 GHz (2,8 GHz) /                

12*8 GB / DDR3 1066 MHz. Все гостевые операционные системы поддерживают               

64-битную архитектуру, для каждой выделено 2 GB RAM и в каждой процессор 

определяется как E312xx; 2,0 GHz. 

Приложения и компоненты используют кроссплатформенный фреймворк Qt 5.12.1, 

64-разрядный компилятор (MinGW 7.3 для Windows и GCC5 для Linux) и собираются в 

интегрированной среде разработки QtCreator 4.8.1. Все результаты получены для сборки 

приложений и компонент в режиме «Release». 
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Структура программного обеспечения 

Программное обеспечение строится из различных компонент (components), как 

представлено в табл. 1, а их комбинации образуют приложения (applications). Компоненты в 

свою очередь состоят из трех слоѐв: примитивы интерфейса пользователя (widgets), 

системные библиотеки (systems) и цифровая обработка сигналов (signals). 

 

Таблица 1 – Матрица программного обеспечения 
 

Applications 
Components 

Widgets Systems Signals 

Qt, ANSI C++ ANSI C 

fhss-dce 

fhss-multichannel 

fhss-standalone 

 

qt-dce-panel 

qt-dce-plot 

qt-channel-panel 

qt-channel-plot 

fhss-protocols 

qt-3dSurfaceWidget 

qt-customplot 

fhss-modem 

eml 

fhss-channel 

 

Приложение fhss-standalone это независимое приложение, которое демонстрирует 

работу цифровой сети радиосвязи только для четырех абонентов. Распределенное 

приложение fhss-dce (клиент) и fhss-multichannel (сервер) обеспечивает демонстрацию 

работы цифровой сети радиосвязи в распределенной вычислительной среде. В этом случае 

количество абонентов не ограничено, но не должно превышать логическую емкость 

моделируемой сети. 

Необходимо обратить внимание, что в рамках этой статьи под абонентом понимается 

комбинация аппаратуры передачи данных (DCE, data communication equipment) и оконечного 

оборудования данных (DTE, data terminal equipment). Далее рассмотрим приложения более 

подробно. 

Приложение fhss-dce это абонент, который состоит из следующих компонент: eml – 

библиотека математических функций, fhss-modem – аппаратура передачи данных, fhss-

protocols – библиотека системных протоколов, qt-3dSurfaceWidget – библиотека трехмерной 

графики, qt-customplot – компонент, отвечающий за двумерную графику, qt-dce-plot – 

графическая подсистема и qt-dce-panel – графический интерфейс пользователя. 

Приложение fhss-multichannel это многоканальная модель канала, которая состоит из 

следующих компонент: eml, fhss-channel – модель канала по рекомендации ITU-R F.1487 [2], 

fhss-protocols, qt-3dSurfaceWidget, qt-customplot, qt-channel-plot – графическая подсистема и 

qt-channel-panel – графический интерфейс пользователя. 

Приложение fhss-standalone это автономное приложение, которое состоит из всех 

компонент, перечисленных в табл. 1. Это приложение, в основном, предназначено для 

отладки слоя цифровой обработки сигналов, тогда как распределѐнное приложение 

используется для отладки сетевых алгоритмов и моделирования сопряжения с терминальным 

оборудованием и радиосредствами. Автономное приложение приведено только как пример 

многократного использования компонент и в дальнейшем рассматриваться не будет. 

 

Абонент 

Как и говорилось выше абонент состоит из аппаратуры передачи данных (АПД) и 

простого терминала, который позволяет вычислять вероятность ошибки на бит и отображает 

служебную информацию как представлено на рис. 1. Дополнительно у абонента доступно 

графическое представление внутренних переменных, а именно: уровень шума, оптимальное 

положение тактового интервала, количество исправленных кодом Рида-Соломона ошибок, 

детектируемый частотный сдвиг, звездная диаграмма и последовательность рабочих частот. 

В свою очередь АПД состоит из пакетного модема и дополнительных расширений. 

Модем построен на OFDM технологии и использует полосу 4500 Гц. Для связи с 

радиопередающим оборудованием используется вещественный сигнал с частотой 
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дискретизации 12800 Гц и разрядностью 16 бит. Длительность слота (минимальный отрезок 

сигнала для тактовой синхронизации) равна 50 мс. Поддерживаемые режимы работы 

представлены в табл. 2. Тактовая синхронизация осуществляется по информационному 

сигналу, так называемая, слепая синхронизация. 

 

Таблица 2 – Линейка скоростей пакетного модема 
 

Вид модуляции ОФМ-2 ОФМ-4 ОФМ-8 

Канальная скорость, бит/с 2640 5280 7920 

Длина информационной части слота, байт 10 18 34 

Символ кода Рида-Соломона, бит 5 6 6 

Код Рида-Соломона (n, k) 26, 16 44, 24 33, 23 

Относительная скорость кода 0,62 0,55 0,70 

Информационная скорость, бит/с 1600 2880 5440 

    после использования канального протокола, бит/с 1440 2720 5280 

    после использования метода повышения достоверности  

    для длины сообщения 15 байт и 15 повторов, бит/с 
53 80 160 

 

Для функционирования цифровой сети радиосвязи возможностей одного модема 

недостаточно, поэтому АПД обладает большим функционалом, чем пакетный модем.             

К ключевым особенностям АПД можно отнести следующие расширения: 

последовательное расширение спектра сигнала frequency-hopping spread spectrum 

(FHSS) или псевдослучайное переключение рабочей частоты; 

адаптация по рабочим частотам (исключение частот с плохим прохождением); 

адаптация по скорости передачи (выбор оптимальной размерности модуляции); 

синхронизация времени без использования систем GPS или ГЛОНАС; 

установление соединения точка-точка на выделенной частотно-временной матрице; 

поддержка технологии TDD (Time Division Duplex) для дуплексного соединения; 

широковещательная передача; 

метод повышения достоверности без решающей обратной связи. 

 
Рис. 1. Приложение fhss-dce 

 

Многоканальная модель канала 

За счет параллельно работающих рабочих частот в модели поддерживается 

технология FHSS. Для ускорения моделирования это значение может изменяться, но оно не 

должно быть меньше, чем количество рабочих частот в модеме и не может превышать 128. 
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Модель спроектирована таким образом, что полученные сигналы могут образовывать 

коллизии в режиме FHSS. Формат представления сигнала совпадает с абонентом: 

вещественный сигнал с частотой дискретизации 12 800 Гц и разрядностью 16 бит. В каждом 

канале доступны следующие искажения: аддитивный белый Гауссовский шум, замирания 

сигнала в соответствии с рекомендацией ITU-R F.1487 [2] и сдвиг сигнала по частоте в 

диапазоне ±3 Гц. Все каналы моделируются независимо. 

 
Рис. 2. Приложение fhss-multichannel 

 

Графический интерфейс многоканальной модели канала представлен на рис. 2. Для 

каждого канала доступен признак активности («галочка» в матрице каналов) и спектральное 

представление в виде двумерного динамического спектра, «водопада» и трехмерного 

динамического спектра. Спектральное представление доступно для выделенной рабочей 

частоты и для группы рабочих частот. 

 

Принцип работы распределенного приложения 

Первое на что необходимо обратить внимание, что моделирование может 

происходить или с опережением реального времени (если быстродействие распределенной 

вычислительной системы велико), или медленнее. Применительно к этой модели нельзя 

говорить о работе в режиме реального времени, поскольку распределенное приложение не 

использует глобальные системные часы, а использует только относительный таймер. 

Коэффициент ускорения доступен в сервере (для пояснения принципа работы лучше 

использовать терминологию клиент/сервер, а не абонент/модель канала). 

Для взаимодействия клиента и сервера используются два протокола real time 

streaming protocol (RTSP) [3, 4] и transport protocol for real-time applications (RTP) [5]. Эти 

протоколы традиционно используются для обеспечения передачи трафика, чувствительного 

к временным задержкам в сети. Дополнительно с ними часто используется real-time control 

protocol (RTCP) [5] для синхронизации времени нескольких потоков, но на текущем этапе 

развития распределенное приложение его не использует. Протокол RTSP частично 

модифицирован за счет добавления новых команд, а вещественный сигнал инкапсулирован в 

RTP с использование проприетарного протокола. Эти модификации протоколов связаны с 

эволюционным развитием модели, когда будет понятен целевой стек протоколов, то 

распределенное приложение будет его поддерживать. 

Основной принцип работы приложения можно пояснить на основе простой 

последовательности действий: 
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сервер запускается и начинает моделировать искажения по заданному количеству 

рабочих частот; 

клиент подключается по протоколу RTSP и получает свой абонентский номер; 

сервер, зная количество подключенных клиентов, запрашивает у всех данные на 

передачу по протоколу RTSP и получает вещественный сигнал по протоколу RTP; 

в сервере происходит искажение сигналов для всех рабочих частот, а не только для 

тех на которых в данный момент работают абоненты; 

после этого сервер возвращает искаженный сигнал каждому абоненту по протоколу 

RTP и цикл повторяется снова. 

Описанная модель может тестировать все расширения АПД. В качестве примера на 

рис. 3 и 4 приведено графическое представление использования выделенного набора рабочих 

частот для двух, связанных между собой абонентов, которые работают на определенной 

частотно-временной матрице. Каждый из абонентов использует 4 рабочих частоты. 

На каждом спектральном представлении видно, как пакетный модем работает с 

поддержкой технологии FHSS, последовательно переключаясь в диапазоне четырех рабочих 

частот по псевдослучайному закону. На двумерном представлении амплитуда определяется 

цветом, а на трехмерном – уровнем сигнала по оси аппликат. Идеальное спектральное 

представление слота пакетного модема возможно только в условиях синхронизации окна 

спектрального анализа и границ слотов, для чего в сервере предусмотрена ручная регулировка. 

 
Рис. 3. Спектральный «водопад». Ось абсцисс – частота, а ось ординат – время 

 
Рис. 4. Трехмерный динамический спектр 
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Выводы 

В ходе работы создана распределенная модель сети цифровой радиосвязи, где 

количество абонентов ограничено только набором используемых рабочих частот. 

Моделирование использует базовый набор программных компонент, который является 

фундаментом для разработки стека протоколов телекоммуникационного оборудования: от 

физического до прикладного уровней. Благодаря кроссплатформенному фреймворку Qt 

поддерживается все целевые операционные системы. В табл. 3 и табл. 4 представлены 

коммерческие характеристики разработанных приложений и компонент. 
 

Таблица 3 – Загрузка процессора, мс (% от реального времени) 
 

Guest OS, x64 Windows 10 Alt Linux 8.2 Astra Linux 1.6 

qt-dce-panel fhss-modem 1,9 (3,8%) 1,4 (2,8%) 1,3 (2,6%) 

qt-channel-panel fhss-channel (128 каналов) 18,4 (36.8%) 13,5 (27.0%) 13,5 (27.0%) 

qt-dce-plot 6 (12%) 13 (26%) 9 (18%) 

qt-channel-plot 2D 10 (20%) 19 (38%) 13 (26%) 

qt-channel-plot 3D 61 (122%) 65 (130%) 52 (104%) 
 

Таблица 4 – Использование памяти в операционной системе Windows 10 x64 
 

Applications fhss-dce fhss-standalone fhss-multichannel 

Application size, MB 1,0 1,1 1,0 

RAM usage, MB 16 50 60 
 

Для коммерческого использования представленных компонент и приложений 

необходимо продолжение начатой работы: 

переход от вещественного к комплексному представлению сигналов (I/Q компоненты) 

для совместимости с радиосредствами; 

разделение абонента на аппаратуру передачи данных и терминал с последующей 

разработкой имитатора терминального оборудования fhss-dte, что позволит создать 

менеджер модемов на основе приложения fhss-dce; 

переход к модели, которая работает в реальном времени, что потребует поддержки 

стека протоколов семейства NTP (network time protocol); 

введение в состав распределенной модели приложения, демонстрирующего работу 

станции радиоэлектронного подавления; 

разработка и построение системы тестирования, поскольку требуется поддержка 

большого количества вариаций для проверки всех слоѐв системы: applications, widgets, systems и 

signals, а сейчас имеется только поверхностное тестирование в целевых операционных системах; 

сертификация поставляемых компонент по стандартам промышленного 

программирования, например, MISRA [6]. 
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Abstract. The article describes the paradigm of predictable software development for a wide range of 

telecommunication tasks. The aim of the work is to create a model of telecommunication system, which consists of 

independent software components. We use digital short-wave radio communication only as an example. The 

simulation uses cross-platform programming methods and special algorithms to create robust 

telecommunications equipment. This equipment is designed for communication channels with low signal-to-noise 

ratio and fading caused by because the transmitted signal can bounce off several times from the ionosphere, 

which results in several propagation paths. The innovation of the solution is in the optimal selection of 

functionality of the proposed software components and graphical view of the communication system with a 

frequency-hopping spread spectrum. The main result of the work is a model of a radio network, which runs in a 

distributed computing system. The results of testing on target operating systems: Windows (Windows 10) and 

Linux (Astra Linux 8.2 and Alt Linux 1.6) are included. The practical benefit of the work is the proposed multi-

component structure of the software, which separates the areas of responsibility (digital signal processing, 

protocol component, graphical interface layer and application level) and simplifies the creation of a developer 

team and, consequently, the project management throughout its whole life cycle. By using a free and open-source 

widget toolkit Qt it is possible to add additional operations system: QNX and Android (including migration to the 

ARM platform). A CPU load and memory usage estimations allow to effective usage of distributed computing 

system. 
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Принцип создания правил реагирования для OSSEC 

 

Гузарев А.С. 

 
Аннотация. Постановка задачи: рассматривается создание правил реагирования для 

многоагентной системы обнаружения вторжений OSSEC, применяемой для защиты 

автоматизированных комплексов связи от несанкционированного доступа. Целью работы является 

описание принципа создания правил для систем обнаружения вторжений, обрабатывающих 

регистрируемые события в соответствии с классом защищенности автоматизированных систем 

1Б. Используемые методы: теоретический и практический заделы в области обеспечения 

безопасности информации с использованием объектно-ориентированного принципа при 

формировании групп правил. Новизна состоит в применении нового принципа создания правил 

декодирования и реагирования на регистрируемые события различных типов и форматов, 

обеспечивающего возможность внесения изменений в отдельные группы правил без необходимости 

изменения остальных. Применение такого принципа позволяет сократить время обработки или 

необходимые вычислительные ресурсы. Апробация предложенного принципа была проведена в 

рамках работ по созданию Многофункционального интегрированного комплекса связи. Результат 

заключается в наборе правил для программного средства OSSEC, обеспечивающих реагирования на 

все события в соответствии с требованиями руководящего документа ФСТЭК на 

автоматизированные системы в части защиты от несанкционированного доступа к информации. 

Практическая значимость: предложенный принцип создания правил применим для ряда 

многоагентных систем обнаружения вторжений, включая OSSEC, Wazuh и OSSIM. Создаваемые 

правила могут обеспечить обработку различных форматов журналов регистрации событий.  

 

Ключевые слова: система обнаружения вторжений, система защиты, информационная 

безопасность, несанкционированный доступ. 

 

Введение 

Предприятие в процессе разработки автоматизированных комплексов связи (АКС) 

подводных лодок [1], надводных кораблей и различных проектов [2], наземных и 

корабельных средств авиационной связи провело разработку подсистемы обеспечения 

безопасности информации (ОБИ). Подсистема была испытана в 2017-2018 гг. в составе 

многофункционального интегрированного комплекса корабельной связи (МИКС).  

Разработка комплекса проводилась в инициативном порядке и позволила подвести 

промежуточные итоги [3] по направлению создания автоматизированного рабочего места 

(АРМ) администратора ОБИ. АКС является автоматизированной системой (АС), 

подлежащей защите от несанкционированного доступа (НСД) к информации по классу 

защищенности 1Б [4]. В перечне регистрируемых действий присутствуют аутентификации 

пользователей, печати документов, запуска и завершения программных средств, операции 

доступа к защищаемым файлам и узлам сети, нарушения целостности, изменения 

полномочий субъектов доступа. Все попытки нарушения защиты должны сигнализироваться 

на АРМ ОБИ. Реализация данного требования была выполнена путем централизованного 

сбора и анализа журналов протоколирования (журналов аудита) операционных систем (ОС), 

служб и специального программного обеспечения (СПО). 

Технические решения подобного рода принято называть многоагентыми системами 

обнаружения вторжений (МСОВ) [5]. Была организована трехуровневая архитектура МСОВ, 

содержащая агенты регистрации, систему сбора и реагирования, интерфейс администратора 

ОБИ. Проблеме выбора программной реализации МСОВ посвящена работа [6]. По 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
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совокупности показателей, для решения задачи по защите АКС от НСД, был выбран OSSEC, 

позволяющий анализировать журналы, проверять целостность, обнаруживать и активно 

реагировать на попытки нарушения НСД. В функциональность заложена возможность 

анализа журналов, как уровня ОС, так и отдельных приложений. 

МСОВ OSSEC входит в набор модулей ОС специального назначения Astra Linux® 

Special Edition, применяемой на серверных устройствах МИКС. Программное средство 

состоит из трех компонентов, соответствующих трехуровневой архитектуре. МСОВ была 

развернута в сети АКС. Поскольку базовые правила OSSEC не удовлетворяли нормативным 

требованиям класса 1Б, были ориентированы на небольшой набор параметров и 

ограниченное количество событий, а также трудно изменяемы, то было принято решение о 

создании собственного набора правил, разрабатываемых по новому принципу.  

В статье приведено формализованное описание алгоритма работы МСОВ, изложены 

примененный принцип и логика создания правил реагирования на НСД. 

 

Формализация работы МСОВ 

От агентов в систему сбора и реагирования поступают сообщения о произошедших 

событиях с различными форматами и родом информации. Образуемое множество сообщений 

iE  будем считать бесконечным: 

}.,...,{ 21 iEEEE   (1) 

Информация в сообщениях iE , как правило, передается в виде единой текстовой 

строки без дополнительных параметров. Дальнейшая работа с подобными сообщениями 

требует проведения синтаксического анализа. 

В качестве примера сообщения iE  будем использовать сообщение, возникающее в 

результате удаленного подключения к устройству по протоколу ssh, определенному в RFC 

4252. 

Jul  4 08:40:57 arm1 sshd[5990]: Accepted password for user19 from 192.168.254.112 port 

55525 ssh2 

Сообщение автоматически регистрируется средствами операционной системы и имеет 

формат syslog. В приведенном примере подключение было выполнено к устройству arm1 с 

устройства, имеющего ip-адрес 192.168.254.112, для авторизации была использована учетная 

запись user19. 

Первичная обработка сообщений строится по следующему принципу: поступающее 

сообщение декодируется, нормализуется, затем применяются правила реагирования и 

исключения. Данные правила применяются последовательно, если сообщение не 

соответствует ни одному правилу, то оно отбрасывается. 

Процесс декодирования заключается в разделении исходной строки на статические St  

и переменные Vl  части в строгом порядке, соответствующем правилу декодирования Rd : 

,...}.,,...,,,,{ 2211 kjj VlStVlStVlStRd   (2) 

Правила декодирования jRd  применяются по порядку до первого полного совпадения 

статических частей строки. Если совпадений не найдено, то сообщение будет пропущено.  

Множеству переменных частей }{ kVl  ставится в соответствие множество параметров, такое, 

что kk VlРr  . Образованный кортеж }{},{ kk VlРr  является декодированным сообщением. 

Функцию декодирования decodeF  сообщения можно записать в следующем формализованном 

виде:  
 

.}{},{}){,( kkjidecode VlРrRdEF   (3) 
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Результат декодирования decodeF  представленного ранее сообщение E  будет выглядеть 

следующим образом: 

**Phase 1: Completed pre-decoding. 

full event: 'Jul  4 08:40:57 arm1 sshd[5990]: Accepted password for user19 from 

192.168.254.112 port 55525 ssh2' 

hostname: 'arm1' 

program_name: 'sshd' 

log: 'Accepted password for user19 from 192.168.254.112 port 55525 ssh2' 

**Phase 2: Completed decoding. 

decoder: 'D_authentification_success' 

dstuser: 'user19' 

srcip: '192.168.254.112' 

srcport: '55525' 

proto: 'ssh2' 

Как видно из листинга работы OSSEC, декодирование имеет две фазы: 

предварительное декодирование (pre-decoding) и декодирование по правилу 

«D_authentification_success».  

Предварительное декодирование позволяет определить пары }{},{ kk VlРr , общие для 

формата syslog, включая наименование устройства, зарегистрировавшего событие и 

программное средство. Правила предварительного декодирования находятся в коде 

программы и применяются всегда. Правила декодирования разрабатываются в зависимости 

от требований проекта. 

Декодирование по правилу позволяет определить пары }{},{ kk VlРr , специфичные для 

программного средства, действия которого были зарегистрированы. Для sshd декодированы 

следующие параметры: 

используемая учетная запись (user 19); 

ip-адрес устройства с которого было выполнено подключение (192.168.254.112); 

порт удаленного устройства, используемый для подключения (55525); 

протокол, использованный для удаленного подключения (ssh2). 

После успешного декодирования сообщения выполняется поиск правила 

реагирования. Правила реагирования Rr  содержат пары параметр RrРr  и его значение RrVl . 

Соответствием правилу iRr  сообщения iE , имеющего параметры }{ kРr  и значения }{ kVl , 

является выполнение следующего условия: 

.}{},{}{},{ kkRrRr VlРrVlРr   (4) 

Результат работы OSSEC по правилу реагирования iRr  на сообщение iE , будет 

выглядеть следующим образом: 

**Phase 3: Completed filtering (rules). 

Rule id: '5501' 

Level: '2' 

Description: 'Аутентификация пользователя' 

**Alert to be generated. 

Реакцией МСОВ на сообщение iE  является генерация сообщения об успешной 

аутентификации пользователя с уровнем критичности. Кроме генерации сообщения правило 

может содержать автоматические действия по блокировке ip-адресов или портов. Сообщение 

МСОВ включает в себя: 

cообщение Ei в изначальном виде; 

пары }{},{ kk VlРr полученные в результате декодирования; 
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номер сработавшего правила iRr ; 

уровень критичности (Level); 

текст описания события (Description).  

Таким образом, функция МСОВ iRr  заключается в преобразовании событий iE  в виде 

строки в набор формализованных параметров }{},{ kk VlРr , который может быть 

использован для дальнейшей обработки, анализа или визуализации. 

.}{},{)( idsidsiids VlРrEF   (5) 

Сообщения МСОВ сохраняются в журнале работы OSSEC, в зависимости от 

настройки, могут дополнительно отправляться в базу данных или удаленный сервер. 

 

Принцип разработки правил декодирования и реагирования 

Работа МСОВ OSSEC с базовыми правилами представляет собой последовательный 

перебор правил декодирования (декодеров), потом правил реагирования, что соответствует 

линейной алгоритмической сложности O(n). 

Сокращение времени операций поиска правил декодирования Rd  и реагирования Rr , 

предлагается объединением правил в группы, подгруппы и цепочки штатными 

возможностями OSSEC. При этом, декодеры предлагается разделять на родительские и 

дочерние, а правила реагирования – на группы примитивов и группы событий. 

Соответствующий порядок обработки сообщений приведен на рис. 1. Пример следования 

сообщения по правилам обозначен пунктирными линиями. 

 

Декодер Декодер Декодер

Родительские декодеры

Сообщение 1 Сообщение 2 Сообщение i

Примитив Примитив Примитив

Группы событий

Событие Событие Событие

Событие

Событие Событие Событие

Группы примитивов

Декодер Декодер

Дочерние декодеры

Синтаксический 
анализ

Группирование 
событий

Правила 
реагирования

 
Рис. 1. Соответствующий порядок обработки сообщений 

 

Время декодирования напрямую зависит от длинны строки, количества статических 

St  и переменных Vl  частей и количества правил декодирования jRd . Сокращение 

затрачиваемого времени может быть достигнуто путем перераспределения порядка правил и 

разделением на родительские и дочерние декодеры.  
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Порядок включения декодеров должен содержать наиболее часто срабатываемые 

правила вначале, и наименее востребованные в конце. По возможности, декодеры должны 

быть составлены так, чтобы строго советовать форматам сообщений. 

Каждое программное средство или их группа, если они разработаны по одинаковому 

принципу, при создании сообщений придерживаются общего формата подставляя контекст в 

зависимости от ситуации. Родительские декодеры parentRd  должны определять программное 

средство и основной тип сообщений. Дочерние декодеры childRd  должны непосредственно 

содержать статические St  и переменные Vl  части для декодирования. Первым шагом будет 

найден родительский декодер, вторым шагом будет найден дочерний декодер из 

ограниченного множества. Функцию декодирования decodeF  сообщения можно переписать в 

виде композиции:  

.childparentdecode RdRdF   (6) 

Пример родительского и дочерних декодеров представлен ниже: 

<decoder name="D_authentification_success"> 

<program_name>login|sshd</program_name> 

<prematch>^LOGIN ON|^Accepted password for</prematch> 

</decoder> 

<decoder name="D_authentification_success_ch1"> 

<parent>D_authentification_success</parent> 

<program_name>login</program_name> 

<prematch>^LOGIN ON</prematch> 

<regex>LOGIN ON \S+ BY (\S+)</regex> 

<order>dstuser</order> 

</decoder> 

<decoder name="D_authentification_success_ch3"> 

<parent>D_authentification_success</parent> 

<program_name>sshd</program_name> 

<prematch>^Accepted password for</prematch> 

<regex>^ (\S+) from (\S+) port (\d+) (\S+)</regex> 

<order>dstuser,srcip,srcport,proto</order> 

</decoder> 

В приведенном примере, родительский декодер «D_authentification_success» будет 

срабатывать только на успешные операции удаленной и локальной аутентификации 

пользователя. При этом, если программное средство не соответствует «login» или «sshd», 

алгоритм сразу перейдет к следующему родительскому декодеру без проверки соответствия 

регулярному выражению из тега «prematch». Дочерние декодеры 

«D_authentification_success_ch1» и «D_authentification_success_ch3» определяются по тегу 

«parent». Поиск дочернего декодера выполняется по названию программного средства и по 

регулярному выражению сообщения. После того как найден первый подходящий дочерний 

декодер, выполняется операция декодирования decodeF . 

Такой принцип составления правил позволяет избежать ситуации полного перебора и 

сократить количество регулярных выражений, по которым пройдется алгоритм. 

OSSEC обеспечивает возможность определения порядка поиска правил реагирования 

за счет групп и порядковых номеров правил. Предлагаемый принцип строится на идее 

формирования групп правил на основе декодеров и дальнейшей работе с правилами в 

пределах заданной группы в порядке следования. 

Поскольку целью сбора сообщений является выявление несанкционированных 

действий, то группирование правил возможно по типу регистрируемого событий. В таком 
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случае, первая группа правил, называемая примитивами PVTVRr , должна соответствовать 

одному или нескольким декодерам и определять тип события, например, «успешная 

авторизация», «неправильный пароль или пользователь» и другие. При этом, одни и те же 

декодеры могут входить в разные примитивы.  

Вторая группа правил, называемая событиями EVNTRr , служит для конкретизации 

зарегистрированных действий и реагирования, например, «неправильно введенный пароль 

при авторизации через ssh», «вход заблокированным пользователем» и др. При этом, правила 

группы событий могут делиться на базовые, которые должны отработать по умолчанию, и 

уточняющие, отрабатывающие при определенных значениях rVl  параметров rРr . 

Пример групп правил примитивов и событий представлен ниже: 

<group name="PMTV_auth_ok"> 

<rule id="5501" level="2"> 

<decoded_as>D_authentification_success</decoded_as> 

<description>Аутентификация пользователя</description> 

</rule> 

</group> 

<group name="EVNT_auth_session"> 

<rule id="5511" level="2"> 

<if_group>PMTV_auth_session</if_group> 

<program_name>login</program_name> 

<description>Успешный вход в систему в текстовом режиме</description> 

</rule> 

… </group> 

Приведенный выше пример содержит примитив «PMTV_auth_ok», соответствующий 

одному декодеру «D_authentification_success». Примитив может быть использован для 

генерации события «по умолчанию», если в группе событий не оказалось подходящего 

правила. Правила группы событий «EVNT_auth_session» должны обрабатываться только при 

срабатывании примитива, указанного в теге «if_group». Они выполняют зхадачу 

классификации события и уточнения уровня критичности. Порядок применения правил 

определяется идентификатором правила id. Правила могут объединяться в цепочки 

посредством применения тега «if_sid», а также содержать исключающие правила. Таким 

образом, формула (5) может быть переписана в следующем виде: 

.EVNTPVTVdecodeids RrRrFF   (7) 

Такой подход позволяет объединять в примитивы сообщения от разных программных 

средств и создавать правила событий независимо от типов и форматов. Вместе с этим, 

обеспечивается классификация событий, позволяющая более точно определить характер 

действий в системе. 

 

Выводы 

1. Обеспечение требований по защите АКС от НСД по классу защищенности АС 1Б 

может быть выполнено за счет использования МСОВ OSSEC, входящей в состав ОС 

специального назначения Astra Linux® Special Edition. Недостатком данной системы является 

трудность расширения базы правил реагирования. Регистрируемые события имеют 

различные типы и форматы, что может потребовать переработку как правил декодирования, 

так и правил реагирования. 

2. Предложенный в статье новый принцип создания правил решает две проблемы. Во-

первых, за счет введения объектно-ориентированного подхода правила разбиваются на 

уровни, задача по изменению правил сводится к редактированию отдельных сущностей. Во-

вторых, разделение правил на группы и подгруппы сокращает множество в котором ищутся 
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правила, что снижает алгоритмическую сложность с линейной O(n) до логарифмической 

O(log n), сокращает время поиска и объемы вычислительных ресурсов.  

3. Алгоритм работы OSSEC и принцип создания правил были описаны в 

формализованном виде и могут быть использованы при работе с другими МСОВ 

аналогичного типа.  

4. Подсистема ОБИ апробирована в рамках работ по созданию МИКС, прошедшего 

государственные испытания. 

5. Предложенных принцип создания правил обеспечивает работу с различными 

типами и форматами событий, разработанная подсистема ОБИ применима не только для 

АКС, но и для других распределенных автоматизированных систем, включая 

автоматизированные системы общего назначения. 
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The principle of creating response rules for OSSEC 

 

A.S. Guzarev  

 
Annotation. Problem statement: we consider the creation of response rules for multi-agent system 

for detection of intrusions OSSEC, used to protect automated communication systems from unauthorized 

access. The aim of the work is to describe the principle of creating rules for intrusion detection systems that 

process recorded events in accordance with the security class of automated systems 1B. Methods used: 

theoretical and practical groundwork in the field of information security using the object-oriented principle 

in the formation of groups of rules. The novelty consists in the application of a new principle of creating 
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principle allows to reduce the processing time or necessary computing resources. Testing of the proposed 

principle was carried out as part of the work on the creation of the MIKS. The result is a set of rules for the 

OSSEC software tool that ensure response to all events in accordance with the requirements of the FSTEC 

Russia guidance document for automated systems in terms of protection against unauthorized access to 

information. Practical relevance: the proposed rule-making principle is applicable to a number of multi-

agent intrusion detection systems, including OSSEC, Wazuh and OSSIM. The rules that you create can 

handle a variety of event log formats. 

 

Keywords: intrusion detection system, security system, OSSEC, information security, unauthorized 

access. 
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УДК 651.5 
 

Варианты использования электронной подписи в системе «1С:Документооборот»  

Белоус Д.В., Сиразетдинов Р.Р. 
 

Аннотация. Статья посвящена основным вопросам применения простой и усиленной 

неквалифицированной электронной подписи в системе «1С:Документооборот» публичного 

акционерного общества «Информационные телекоммуникационные технологии». Описаны свойства 

и возможности электронных подписей в соответствии с Федеральным законом. Рассмотрена 

процедура контроля доступа пользователей к базовым информационным ресурсам корпоративной 

информационной системы. Определено, что визирование документов в системе 

«1С:Документооборот» соответствует простой электронной подписи, а существующие 

настройки системы «1С:Документооборот» позволяют осуществлять контроль вносимых 

изменений пользователями в согласованные всеми участниками процесса согласования документы. 

Приведены варианты использования усиленной неквалифицированной электронной подписи в 

системе «1С:Документооборот». Более предпочтительным вариантом является подписание визы 

согласования. Для использования неквалифицированной электронной подписи необходимо наличие 

удостоверяющего центра. Описываются функции удостоверяющего центра, обеспечивающего 

создание электронных сертификатов ключей проверки электронных подписей и осуществляющего 

проверку электронных подписей по обращениям участников электронного взаимодействия.  

Определѐн комплекс работ, необходимый для применения усиленной неквалифицированной 

электронной подписи. Приведены примеры результатов расчѐтов ориентировочной стоимости 

оборудования и программного обеспечения для использования неквалифицированной электронной 

подписи при наличии собственного удостоверяющего центра и при использовании сертификатов 

электронных ключей, закупленных у сторонней организации, имеющей статус аккредитованного 

удостоверяющего центра. 
 

Ключевые слова: простая электронная подпись, усиленная неквалифицированная 

электронная подпись, 1С:Документооборот, удостоверяющий центр. 
 

Введение 

В соответствии с Федеральным законом от 6 апреля 2011 года № 63-ФЗ «Об 

электронной подписи» электронная подпись (ЭП) – информация в электронной форме, 

которая присоединена к другой информации в электронной форме (подписываемой 

информации) или иным образом связана с такой информацией и которая используется для 

определения лица, подписывающего информацию [1].  

Выделяют три вида электронной подписи: 

простая электронная подпись (ПЭП); 

неквалифицированная электронная подпись (НЭП);  

квалифицированная электронная подпись (КЭП). 

ПЭП позволяет подтвердить авторство, но не гарантирует неизменность документа 

после его подписания. ПЭП посредством имени пользователя и пароля применяется для 

получения доступа к информационным ресурсам [2]. 

КЭП позволяет определить автора подписанного документа и доказать неизменность 

содержащейся в нем информации. В КЭП заложены криптографические алгоритмы, которые 

обеспечивают защиту документов. КЭП может быть получена только в удостоверяющем 

центре, аккредитованном Минкомсвязи России, наделяет документы полной юридической 

силой, соответствует всем требованиям о защите конфиденциальной информации, 

используется для сдачи отчетности в контролирующие органы государственной власти и для 

участия в электронных торгах. 

В НЭП, как и в КЭП, заложены криптографические алгоритмы. Она так же позволяет 

определить автора подписанного документа и доказать неизменность содержащейся в нем 
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информации. Но для получения НЭП достаточно наличие соответствующего программного 

приложения, выполняющего роль удостоверяющего центра и функционирующего на сервере 

локальной вычислительной сети предприятия. Такая подпись может использоваться для 

электронного документооборота предприятия, а также для отправки электронных 

документов из одной компании в другую. Во втором случае, стороны должны заключить 

между собой соглашение, устанавливающие правила использования и признания ЭП. 

 

1 Простая электронная подпись 
В настоящее время процедура контроля доступа пользователей к базовым 

информационным ресурсам корпоративной информационной системы (КИС) предприятия 

(«1С:УПП», «1С:Документооборот», «1С:РМ») включает в себя: 

доступ к автоматизированному рабочему месту (АРМ), который осуществляется с 

использованием учетной записи пользователя в КИС, защищенной паролем; в процессе 

работы, средствами, предоставляемыми операционной системой (ОС) АРМ, 

предусматривается блокировка пользовательских сессий при отсутствии активности в 

течение 10 минут; 

доступ в базовую информационную систему («1С:УПП», «1С:Документооборот», 

«1С:РМ») осуществляется с использованием учетной записи пользователя в данной 

информационной системе, защищенной паролем.   

Визирование документов (рис. 1) в системе «1С:Документооборот» участниками 

процесса согласования соответствует их подписанию простой ЭП, т. е. виза согласования 

однозначно идентифицирует согласовавшего документ пользователя, при этом, в 

соответствии с существующим на предприятии положением каждый сотрудник должен 

пользоваться только своим именем пользователя и паролем, передача их кому-либо 

запрещена. 
 
 

 
Рис. 1. Внутренний документ с визой согласования в системе «1С:Документооборот» 

 

Существующие настройки системы «1С:Документооборот» позволяют осуществлять 

контроль вносимых изменений пользователями в согласованные всеми участниками 

процесса согласования документы. Внесение изменений в согласованный документ 

возможно только после изменения состояния этого документа администратором системы. 

При этом в разделе «История изменений» каждого документа сохраняется информация о 

дате, времени изменений и пользователе, производившем изменения (в том числе об 

изменении состояния документа администратором). 

Применение ПЭП практически не требует дополнительных затрат. 
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2 Усиленная неквалифицированная электронная подпись 

Механизм работы с усиленной неквалифицированной ЭП в системе 

«1С:Документооборот» реализован в рамках типовой конфигурации. Он позволяет 

использовать ЭП в двух вариантах: 

1) Согласование документа сопровождать подписанием документа ЭП (рис. 2). В этом 

случае после подписания документа хотя бы одним пользователем дальнейшее внесение 

изменений в документ невозможно. Для внесения изменений необходимо отозвать все ЭП на 

документе. Отзывать ЭП можно только свои. Таким образом, для внесения исправлений в 

несогласованный документ необходимо, чтобы документ «обошѐл» предварительно всех 

ранее согласовавших пользователей для отзыва их ЭП, что существенно усложняет процесс 

согласования документов. 
 

 
Рис. 2. Подписанный усиленной неквалифицированной электронной подписью  

внутренний документ в системе «1С:Документооборот» 
 

2) Согласование документа сопровождать подписанием визы согласования (рис. 3).    

В этом случае алгоритм согласования не будет отличаться от существующего, за 

исключением необходимости подтверждения установки ЭП на визу согласования. Данный 

вариант является предпочтительным. 
 

 
Рис. 3. Внутренний документ с визой согласования с усиленной неквалифицированной  

электронной подписью в системе «1С:Документооборот» 
 

Хранение усиленной неквалифицированной ЭП возможно в реестре ОС АРМа 

пользователя, а также на сертифицированном носителе ЭП – USB-устройстве «рутокен» 

(рис. 4). При хранении на «рутокене» ЭП защищена физически (защищена по записи, не 

копируется, хранится в сейфе пользователя). Для подписания необходимо «рутокен» 

вставить в USB-порт АРМа и по запросу дополнительно ввести пароль. Взаимодействие ЭП 

на «рутокене» с системой «1С:Документооборот» осуществляется с помощью 

сертифицированного программного обеспечения (ПО) СКЗИ КриптоПро. 
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Рис. 4. Рутокены 

 

2.1 Собственный неаккредитованный удостоверяющий центр 

Одним из условий применения НЭП является наличие удостоверяющего центра 

корпоративной информационной системы. 

Собственный удостоверяющий центр КИС, реализованный средствами Microsoft, 

функционирует в соответствии с существующим на предприятии положением об 

электронной подписи. 

Удостоверяющий центр НЭП является программным приложением и выполняет 

следующие функции: 

создает электронные сертификаты ключей проверки электронных подписей и выдает 

такие сертификаты лицам, обратившимся за их получением (заявителям); 

устанавливает сроки действия сертификатов ключей проверки электронных подписей; 

аннулирует выданные этим удостоверяющим центром сертификаты ключей проверки 

электронных подписей; 

выдает по обращению заявителя средства электронной подписи, содержащие ключ 

электронной подписи и ключ проверки электронной подписи (в том числе созданные 

удостоверяющим центром) или обеспечивающие возможность создания ключа электронной 

подписи и ключа проверки электронной подписи заявителем; 

ведет реестр выданных и аннулированных этим удостоверяющим центром сертификатов 

ключей проверки электронных подписей (далее – реестр сертификатов), в том числе 

включающий в себя информацию, содержащуюся в выданных этим удостоверяющим центром 

сертификатах ключей проверки электронных подписей, и информацию о датах прекращения 

действия или аннулирования сертификатов ключей проверки электронных подписей и об 

основаниях таких прекращения или аннулирования; 

устанавливает порядок ведения реестра сертификатов и порядок доступа к нему, а также 

обеспечивает доступ лиц к информации, содержащейся в реестре сертификатов; 

осуществляет проверку электронных подписей по обращениям участников электронного 

взаимодействия. 

Ориентировочная стоимость оборудования и программного обеспечения для 

возможности использования НЭП при наличии собственного удостоверяющего центра 

представлена в табл. 1. 
 

Таблица 1 – Ориентировочная стоимость аппаратного и программного обеспечения                        

при наличии собственного удостоверяющего центра 
 

№ 

п/п 
Название оборудования и ПО Кол-во* Цена Стоимость Примечание 

1 «Рутокен» 116 1 400,00 162 400,00 бессрочное 

2 Лицензия СКЗИ КриптоПро CSP 4.0 сервер 1 37 000,00 37 000,00 бессрочное 

3 Лицензия СКЗИ КриптоПро CSP 4.0 клиент 116 2 000,00 232 000,00 бессрочное 

 ИТОГО:   431 400,00  

 

2.2 Использование сертификатов электронных ключей от аккредитованных 

удостоверяющих центров 

При отсутствии собственного удостоверяющего центра возможно использование 

сертификатов электронных ключей, закупленных у сторонней организации, имеющей статус 
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аккредитованного удостоверяющего центра. Ориентировочная стоимость оборудования и 

ПО для возможности использования НЭП при отсутствии собственного удостоверяющего 

центра представлена в табл. 2. 
 

Таблица 2 – Ориентировочная стоимость аппаратного и программного обеспечения 

при отсутствии собственного удостоверяющего центра 
 

№ п/п Название оборудования и ПО Кол-во* Цена Стоимость Примечание 

1 «Рутокен» 116 1 400,00 162 400,00 бессрочное 

2 Лицензия СКЗИ КриптоПро CSP 4.0 сервер 1 37 000,00 37 000,00 бессрочное 

3 Лицензия СКЗИ КриптоПро CSP 4.0 клиент 116 2 000,00 232 000,00 бессрочное 

4 Сертификат ЭЦП 116 1 500,00 174 000,00 ежегодное продление 

 ИТОГО:   605 400,00  
 

Так же для применения НЭП потребуется: 

выполнить комплекс работ по формированию ЭП на «рутокен» каждому 

пользователю;  

установить и настроить программное обеспечение СКЗИ КриптоПро на 

терминальный сервер; 

установить и настроить ПО СКЗИ КриптоПро на каждое рабочее место пользователя, 

участвующего в процедуре согласования; 

провести обучение пользователей; 

назначить ответственных за техническое сопровождение удостоверяющего центра, а 

также администратора центра;  

осуществить разработку (коррекцию) соответствующих руководящих документов. 
 

Заключение 

Существующие (настроенные) механизмы защиты объектов документооборота в 

системе «1С: Документооборот» (использование простой ЭП) в рамках предприятия 

позволяют контролировать информацию о дате, времени изменений и пользователе, 

производившем изменения (в том числе об изменении состояния документа 

Администратором), являются достаточными для решения конфликтных ситуаций и не 

требуют дополнительных материальных затрат.  

Для использования усиленной неквалифицированной ЭП желательно наличие 

собственного удостоверяющего центра. При отсутствии собственного удостоверяющего 

центра необходимо использование сертификатов электронных ключей, закупленных у 

сторонней организации, имеющей статус аккредитованного удостоверяющего центра. При 

этом согласование документа «1С:Документооборот» целесообразно сопровождать 

подписанием визы согласования, а не самого документа. 
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УДК 004.722                                    
 

Вопросы формирования технических требований  

при проведении закупок радиоэлектронного оборудования 
 

Филиппов В.П. 
 

Аннотация: В статье рассмотрены процессы формирования требований и правила 

составления технического описания радиоэлектронного оборудования при формировании закупочной 

документации в рамках Федерального закона 223-ФЗ. Нормативные документы регламентируют 

состав требований к закупаемому оборудованию, заказчик обязан соблюдать установленные 

требования и ограничения при описании предмета закупки, а также соблюдать перечисленные в 

статье принципы формирования технических требований. Предложены варианты составления 

технических требований, минимизирующие риски обжалования закупочной документации.  

Рассмотрены правила составления технических требований к закупаемому радиоэлектронному 

оборудованию, определены риски в случае отступления от указанных правил. Проанализированы 

последствия указания в технических требованиях товарных знаков оборудования при закупках вне 

рамок государственного оборонного заказа. Предложены варианты составления технических 

требований, содержащих параметры эквивалентности продукции.  
 

Ключевые слова: закупочная процедура, документация о закупке, радиоэлектронное 

оборудование, технические требования, техническое описание, товарный знак, эквивалентность 

продукции. 
 

Введение 

Эффективность проведения закупочной процедуры определяется степенью 

удовлетворения заказчика результатами закупки. Нарекания заказчика к результатам 

закупки могут быть вследствие несоответствия закупленного оборудования ожиданиям, 

которые возлагал заказчик до проведения закупки. Закон не позволяет отменять результаты 

закупки на том основании, что предложенный участником закупки товар соответствует 

заданным требованиям, но не соответствует ожиданиям заказчика. Поэтому все ожидания 

заказчика должны быть изложены в техническом задании к закупке. От того, насколько 

полно и грамотно будет сформировано техническое задание на закупку, зависит 

эффективность закупки. 

Правовое поле для проведения закупочных процедур сформировано:  

Гражданским Кодексом Российской Федерации;  

Федеральным законом от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере 

закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» 

(далее – Закон 44-ФЗ);  

Федеральным законом от 18.07.2011 г. № 223-ФЗ «О закупках товаров, работ, услуг 

отдельными видами юридических лиц» (далее – Закон 223-ФЗ); 

Федеральным законом от 26.07.2006 г. № 135-ФЗ «О защите конкуренции» (далее – 

Закон 135 –ФЗ) и др. 

Нарушение порядка проведения закупочных процедур является административным 

правонарушением, ответственность за которое устанавливается в соответствии с «Кодексом 

Российской Федерации об административных правонарушениях» от 30.12.2001 г. № 195-ФЗ.  

Частью 2 ст. 2 Закона 223-ФЗ установлено, что документом, регламентирующим 

закупочную деятельность заказчика, является Положение о закупке. В развитие норм 223-ФЗ 

в 2015 году государственная корпорация «Ростех» разработала «Единое положение о закупке 

Государственной корпорации «Ростех»» (далее – «Положение…»). «Положение…» 

утверждено Наблюдательным советом Государственной корпорации «Ростех». Тот факт, что 
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в Наблюдательный совет входят руководители федеральных органов власти, дает основания 

предполагать, что документ получил одобрение на государственном уровне. Соблюдение 

норм «Положения…» контролируют как структуры госкорпорации «Ростех», так и органы 

Федеральной антимонопольной службы.  

К «Положению…» присоединилось большинство предприятий и организаций, 

входящих в госкорпорацию «Ростех». По состоянию на 01.07.2019 г. 683 предприятия 

объявили, что они в своей деятельности руководствуются «Положением…». Часть из этих 

предприятий подпадают под действие «Положения…» в силу требований части 2 ст . 1 

Закона 223-ФЗ («субъекты Закона 223-ФЗ»). Большая же часть предприятий госкорпорации 

«Ростех» не является «субъектами Закона 223-ФЗ» и присоединились к «Положению…» 

добровольно. Таким образом, регулирование закупочной деятельности, установленное 

Законом 223-ФЗ, распространяется значительно шире, чем это предусмотрено ст. 1 Закона. 

Большинство предприятий, выпускающих радиоэлектронное оборудование в стране, 

руководствуются в своей деятельности «Положением…», поэтому в настоящей работе 

правовое поле для закупочной деятельности рассматривается с учетом норм 

«Положения…».  
 

Формирование требований к радиоэлектронной продукции 

Закон 223-ФЗ и «Положение…» разделяют закупки на конкурентные и 

неконкурентные (закупки у единственного поставщика). При закупках у единственного 

поставщика контрагент уже определѐн до начала закупки и результативность закупки 

определяется в ходе преддоговорных переговоров. Эффективность закупок у единственного 

поставщика зависит не от качества проведения закупочной процедуры, а от выстраивания 

взвешенных хозяйственных отношений между заказчиком и поставщиком. Поэтому в 

дальнейшем в настоящей работе рассматриваются только конкурентные закупки. 

Основным фактором, влияющим на результативность конкурентной закупочной 

процедуры радиоэлектронного оборудования, является качество формирования технического 

описания предмета закупки. Как правило, техническое описание предмета закупки 

реализуется в форме технического задания на закупку или технических требований к товару.  

Иногда заказчики приводят описание предмета закупки в разделах закупочной 

документации, которые называются «Техническая часть», «Спецификация», «Проектно-

сметная документация». Независимо от употребляемого термина необходимо 

контролировать, чтобы описание закупаемых товаров, работ и услуг были конкретными, 

понятными и не противоречили законодательству – Законам 44-ФЗ, 223-ФЗ и 135-ФЗ.  

Правила описания предмета закупки в документации о конкурентной закупке 

установлены в части 6.1 ст. 3 Закона 223-ФЗ. В законе не установлены требования к наличию 

в документации о конкурентной закупке технического задания или технических требований. 

Также отсутствует прямое указание на наличие в документации о закупке документа под 

названием «Техническое задание» или «Технические требования» в «Положении …». В 

Законе 223-ФЗ и в «Положении…» говорится о требованиях к продукции, об описании 

предмета закупки. Термины «Техническое задание» или «Технические требования» 

применены только в типовых формах документов, разработанных ГК «Ростех» в развитие 

«Положения..». Так, в одном документе говорится о технических требованиях к предмету 

закупки (например, в разделе 9 в типовой документации по запросу предложений и др.), в 

другом – о техническом задании (например, в приложении 2 к запросу на проведение 

закупки).  

В литературе по закупочной деятельности используют и термин «Техническое 

задание», и термин «Технические требования» как синонимы при описании предмета 

закупки. При этом термин «Техническое задание» стилистически более подходит                 

к закупкам работ и услуг, а термин «Технические требования» – к закупке товара.  
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В настоящей статье используется термин «Технические требования», поскольку он 

ближе к формулировкам раздела 10.3 «Требования к продукции (предмету закупки)» 

«Положения…». Все полученные в статье выводы и заключения в равной степени 

распространяются и на техническое задание.  

Состав требований к описанию предмета закупки, установленные нормативными 

документами, различаются между собой, как указано в табл. 1. 
 

Таблица 1 – Требования к описанию продукции 
 

Характеристика продукции 
Наличие требования в 

Законе 223-ФЗ 

Наличие 

требования в 

«Положении…» 

Наличие требования    

для обеспечения 

выполнения 

требований  

Закона 223-ФЗ  

по эквивалентности 

По безопасности 
Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По качеству 
Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По техническим 

характеристикам 

Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По функциональным 

характеристикам 

(потребительским 

свойствам) 

Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По размерам 
Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По упаковке 
Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

По отгрузке товара 
Должны быть 

установлены 

Должны быть 

установлены 

Должны быть 

установлены 

Количественные 

показатели 

Не регламентировано Должны быть 

установлены 

Должны быть 

установлены 

Эксплуатационные 

показатели 

Не регламентировано Должны быть 

установлены 

Должны быть 

установлены 

Показатели продукции,                          

в соответствии                            

с которыми будет 

определяться 

эквивалентность товара 

Не регламентировано 
Не 

регламентировано 

Должны быть 

установлены 

Показатели,                                 

в соответствии                              

с которыми будет 

оцениваться эквивалентная 

продукция 

Не регламентировано 
Не 

регламентировано 

Должны быть 

установлены 

 

В ходе составления технических требований к закупаемой продукции заказчик обязан 

соблюдать ряд требований и ограничений. При закупке радиоэлектронного оборудования 

требования к продукции должны устанавливаться на основе предусмотренных техническими 

регламентами в соответствии с законодательством Российской Федерации о техническом 

регулировании, документами, разрабатываемыми и применяемыми в национальной системе 

стандартизации, принятыми в соответствии с законодательством Российской Федерации о 

стандартизации. Такими документами в первую очередь являются государственные 

стандарты.  
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Если заказчиком в документации о закупке не используются установленные в 

соответствии с законодательством Российской Федерации требования к безопасности, 

качеству, техническим характеристикам, функциональным характеристикам 

(потребительским свойствам), эксплуатационным характеристикам товара, работы, услуги, к 

размерам, упаковке, отгрузке товара, к результатам работы, в документации о закупке 

должно содержаться обоснование необходимости использования иных требований, 

связанных с определением соответствия поставляемого товара, выполняемой работы, 

оказываемой услуги потребностям заказчика. 

Технические требования должны формироваться на основе следующих принципов: 

1. Требования к продукции должны быть измеряемыми и выражаться в числовых 

значениях или в виде безальтернативных показателей (наличие – отсутствие). 

2. Должны использоваться общеизвестные (стандартные) показатели, термины и 

сокращения, предусмотренные действующей нормативно-технической документацией. 

Требования к продукции не должны приводить к необоснованному ограничению количества 

участников процедуры закупки. 

3. Если у закупаемой продукции имеются особенности нахождения в обороте или 

требования к ее безопасности (в том числе к потребительской, промышленной, 

экологической), предусмотренные законодательством требования должны устанавливаться в 

соответствии с существующими ограничениями. 

4. Требования к продукции не должны приводить к необоснованному ограничению 

количества участников процедуры закупки. Пункт 2 части 1 ст. 17 Закона № 135-ФЗ             

«О защите конкуренции» гласит, что при проведении торгов запрещаются действия, которые 

приводят или могут привести к недопущению, ограничению или устранению конкуренции, в 

том числе запрещено создавать участнику торгов или нескольким участникам торгов 

преимущественные условия участия в торгах. В настоящее время ограничить конкуренцию с 

помощью технического задания можно, указав в нем конкретные технические 

характеристики товара. Поэтому закупки с «жесткими требованиями» к товару вызывают 

дополнительное внимание контролирующих органов.   

Выполнение четвертого принципа является сложной проблемой, так как наличие 

любого требования к продукции в той или иной степени ограничивает круг участников 

процедуры закупки. Предлагается сделать акцент на обоснованности требований к товару, 

что достаточно просто реализуется при закупке радиоэлектронного оборудования.  

Целесообразно составить отдельный технический документ, в котором указывается 

максимальное количество технических требований с «жесткими» допусками и слова 

обоснования, что другие значения не приемлемы. Это позволит не допустить к проведению 

закупочной процедуры поставщиков некачественной продукции. Такой документ 

необходимо подписать у технического руководителя работ и приобщить к закупочным 

документам. Наличие такого документа позволит парировать попытки обжаловать «жесткие» 

требования к продукции, ограничивающие конкуренцию.  

При рассмотрении указанного принципа следует учитывать и различие в подходах к 

оценке ограничения конкуренции Федеральной антимонопольной службы (ФАС) и судебных 

инстанций.  

В Решении ФАС России от 14.05.2019 г. по делу № 19/44/99/250 содержится вывод, 

что документация об Аукционе устанавливает требования к описанию участниками закупки 

в составе своих заявок на участие в Аукционе, помимо конкретных показателей товаров, 

используемых при выполнении работ, дополнительные сведения о результатах испытаний 

таких товаров, показателях технологических процессов изготовления товаров, не 

предусмотренные Законом. Указанные дополнительные требования приводят к ограничению 

количества участников закупки, поскольку Закон не обязывает участника закупки при 

заполнении заявки иметь в наличии товар, используемый при выполнении работ, для 
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представления подробных сведений о результатах испытаний товаров, показателях 

технологических процессов изготовления товаров. ФАС России отменила результаты 

аукциона, т. к. в ходе закупочной процедуры аукционная комиссия из 13 заявок отклонила 12 

заявок, как несоответствующие всем требованиям аукционной документации. 

Судебные инстанции (Постановление Девятого Апелляционного арбитражного суда 

от 03.07.2017 г. № 09АП-265448/2017) под ограничением конкуренции понимают лишь 

незаконное ограничение круга потенциальных участников торгов путем установления 

требований, не соответствующих требованиям законодательства. Условие закупочной 

документации может рассматриваться как ограничивающее конкуренцию, если 

антимонопольный орган докажет, что такое условие было включено в документацию 

специально для обеспечения победы конкретного хозяйствующего субъекта.  

 

Правила составления технических требований 

В общем случае при формировании технических требований необходимо соблюдать 

следующие правила. 

1. В технических требованиях указываются функциональные характеристики 

(потребительские свойства), технические и качественные характеристики, а также 

эксплуатационные характеристики (при необходимости) предмета закупки. 

2. В технические требования не должны включаться требования или указания в 

отношении товарных знаков, знаков обслуживания, фирменных наименований, патентов, 

полезных моделей, промышленных образцов, наименование страны происхождения товара, 

за исключением случаев, когда не имеется другого способа, обеспечивающего более точное 

и четкое описание указанных характеристик предмета закупки. Под термином «товарный 

знак», как указано в ст. 1477 Гражданского Кодекса РФ, понимается обозначение, которое 

обеспечивает индивидуализацию товаров. 

3. Если всѐ-таки, в силу указанного выше пункта 2, используется указание на 

товарный знак, то необходимо дополнительно включать слова «(или эквивалент)». 

При закупке сложного радиоэлектронного оборудования опираются на тот факт, что 

функциональные, технические и качественные характеристики, а также эксплуатационные 

характеристики оборудования приведены в технических условиях (ТУ) на изготовление 

этого оборудования, имеющих децимальный номер. Однако децимальный номер 

оборудования подпадает под определение товарного знака, данного в Гражданском Кодексе, 

поэтому ссылка на ТУ дается в тех случаях, когда это допустимо. 

Исполнение третьего правила вызывает наибольшую сложность при формировании 

технических требований и при проведении закупочной процедуры. 

Закупать радиоэлектронное оборудование без указания товарных знаков, знаков 

обслуживания, фирменных наименований, патентов, полезных моделей, промышленных 

образцов практически невозможно. Такое оборудование изготавливается, проверяется и 

испытывается, согласно конструкторской документации и технических условий. Включить 

все требования КД и ТУ в «Технические требования» не удается из-за совокупного объема 

конструкторских документов. Поэтому заказчик вынужден указывать в технических 

требованиях товарные знаки, полезные модели, промышленные образцы, сопровождая их 

словами «(или эквивалент)».  

Выполнение требования Закона 223-ФЗ о наличии в описании предмета закупки слов 

«(или эквивалент)» осложнено тем, что в нормативных документах отсутствует определение 

термина «эквивалент». В Законе 135-ФЗ есть определение «взаимозаменяемых товаров», а 

«эквивалента» – нет. Поэтому в документации о закупке заказчику необходимо дать свое 

определение, какие товары являются эквивалентными, а какие – нет.  

При описании эквивалентности заказчик должен исходить из того, что в состав 

эквивалентных товаров должно входить более одного типа оборудования. Если 
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эквивалентность не расширяет круг конкуренции, («эквивалентность ради 

эквивалентности»), то такая закупка может быть отменена контрольными органами.   

Кроме того, следует учитывать, что «базовый» прибор и эквивалент будут 

соответствовать установленным требованиям эквивалентности, и сравнение между ними 

будет производиться по цене, без учета того, что «базовый» прибор или эквивалент будут 

иметь технические преимущества относительно друг друга. 

Процедура закупки товара с использованием в технических требованиях слова «(или 

эквивалент)», в соответствии с «Положением…» должна производиться с возможностью для 

участника подавать альтернативные предложения. В этом случае участник закупочной 

процедуры вправе подать не одно предложение, а «основное» предложение и 

«альтернативное» предложение, причѐм «альтернативное» не должно отличаться от 

«основного» только ценой.  

Закупка радиоэлектронного оборудования по техническим требованиям, содержащим 

слова «(или эквивалент)», несѐт для заказчика большие риски получить не ту продукцию, 

которую планировали закупить. Риски заключаются в следующем: 

1. При наличии в технических требованиях слов «(или эквивалент)», заказчик обязан 

в документации о закупке привести параметры эквивалентности, по которым закупочная 

комиссия должна сделать свою оценку заявок участников закупки. Каких-либо требований 

по содержанию и количеству параметров эквивалентности в нормативных документах нет. 

Разработать корректные параметры эквивалентности в отношении радиоэлектронного 

оборудования, не опираясь на технические условия и конструкторскую документацию 

«основного» изделия, практически невозможно. А отсылка к технической документации 

«основного» изделия рассматривается некоторыми контрольными органами как 

ограничение конкуренции. На практике заказчики в качестве параметров эквивалентности 

используют технические характеристики «основного» изделия без ссылок на источник 

информации. При этом сохраняется риск отмены закупочной процедуры в случае, если 

контрольный орган выявит совпадение между параметрами эквивалентности и 

параметрами «основного» изделия. С целью минимизации этого риска предлагается в 

документации о закупке приводить параметры, при наличии которых продукция не может 

считаться эквивалентом. 

2. В ходе закупочной процедуры может быть предложен некий аналог дорогого 

«фирменного» оборудования, которое планировалось к закупке. Если такой аналог будет 

соответствовать требованиям эквивалентности, то договор заказчик будет вынужден 

заключить на поставку более дешѐвого аналога, поскольку в настоящее время заказчик не 

имеет возможности отказаться от заключения договора поставки после открытия доступа к 

поданным заявкам. Таким образом, несмотря на то, что денежные средства выделены на 

дорогостоящее качественное оборудование, закупить придется более дешѐвый, и, как 

правило, менее надѐжный, аналог. 

3. При закупке сложного оборудования, каким является радиоэлектронное 

оборудование, заказчик не в состоянии проверить соответствие изделия всем техническим 

требованиям к нему при приемке оборудования. В той или иной степени, заказчик принимает 

товар с учетом степени доверия к системе менеджмента качества (СМК), действующей на 

предприятии – изготовителе товара. СМК предприятий, выпускающих «фирменное» 

радиоэлектронное оборудование, имеют соответствующие сертификаты и пользуются 

доверием потребителей. В случае поставки аналога (эквивалента), имеется риск получить 

продукцию с не полностью подтвержденными характеристиками. 

Учитывая перечисленные риски, заказчики в некоторых случаях указывают в 

закупочной документации товарные знаки, полезные модели, промышленные образцы без 

слов «(или эквивалент)», особенно в документации на широко распространенную продукцию 

(смартфоны, картриджи, радиотехника, измерительные приборы и др.). При этом они 
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учитывают то, что закупки сверхмалых объемов такой продукции (1-10 единиц) не является 

фактором, ограничивающим конкуренцию. Для большинства видов продукции такой 

продукции в стране в настоящее время сформирован достаточно широкий круг 

потенциальных поставщиков, способных поставить такие объемы продукции. А так как в 

контрольный орган на содержание закупочной документации пожаловаться может только то 

лицо, интересы которого нарушены, то и рассмотрение закупочной документации 

контрольный орган будет производить с точки зрения нарушения закона о конкуренции 

(Закона 135-ФЗ), а не нарушений Закона 223-ФЗ. 

Нормативные документы разрешают в отдельных случаях не указывать слова «(или 

эквивалент)» в «Технических требованиях». Такое допускается при следующих условиях: 

1. Несовместимости товаров, на которых размещаются другие товарные знаки, и 

необходимости обеспечения взаимодействия таких товаров с товарами, используемых 

заказчиком; 

2. Закупок запасных частей и расходных материалов к машинам и оборудованию, 

используемым заказчиком, в соответствии с технической документацией на указанные 

машины и оборудование 

3. Закупок товаров, необходимых для исполнения государственного или 

муниципального контракта 

4. Закупок с указанием конкретных товарных знаков, знаков обслуживания, 

патентов, полезных моделей, промышленных образцов, места происхождения товара, 

изготовителя товара, если это предусмотрено условиями международных договоров  

Российской Федерации или условиями договоров юридических лиц, на которых 

распространяются нормы Закона 223-ФЗ, в целях исполнения этими юридическими лицами 

обязательств по заключенным договорам с юридическими лицами, в том числе 

иностранными юридическими лицами. 

Чаще всего указанные разрешения используют при выполнении закупок в рамках 

исполнения обязательств по государственному оборонному заказу (ГОЗ). Если закупка не 

подпадает под условия разрешений, то в «Технических требованиях» необходимо указывать 

слова «(или эквивалент)», не смотря на риски, указанные выше. Отсутствие слов «(или 

эквивалент)» может быть расценено как нарушение, ответственность за которое 

предусмотрена частью 7 ст. 7.32.3 «Кодекса Российской Федерации об административных 

правонарушениях» от 30.12.2001 г. № 195-ФЗ. 

 

Выводы 

При проведении закупочных процедур в рамках исполнения обязательств по 

государственному оборонному заказу указание в технических требованиях к закупаемой 

продукции конкретных товарных знаков, знаков обслуживания, патентов, полезных 

моделей, промышленных образцов, места происхождения товара является обязательным. 

Если закупка осуществляется вне рамок государственного оборонного заказа, то указание 

торговых знаков должно сопровождаться словами «(или эквивалент)». При этом заказчик 

должен самостоятельно оценить как риски указания слов «(или эквивалент)», так и риски 

отсутствия этих слов.   
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